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Resumé:

Et arkitekturmalbillede for meddelelseskommunikation pa sundhedsomradet praesenteres. Malbilledets
kerne er eDelivery, der er en standardiseret domaneneutral infrastruktur for effektiv meddelelseskom-
munikation udviklet i EU regi, som allerede anvendes pa andre omrader end sundhedsomradet i EU og
herunder ogsa Danmark, hvor den ogsa tiltaenkes en stgrre rolle fremadrettet inden for andre domaener.

Denne eDelivery kerne suppleres med forskellige tiltag og komponenter til gavn pa sundhedsomradet.

Der er i eDelivery indbygget en meget hgj grad af sikkerhed omkring forsendelsen af meddelelser ved
anvendelse af bade signering og kryptering samt tekniske kvitteringer, som sikrer bade autenticitet, inte-
gritet, fortrolighed, og uafviselighed out of the box. Denne hgje sikkerhed udbygges yderligere ved at
meddelelseskommunikationen pa sundhedsomradet skal forega via sundhedsdatanettet. Herved samles
meddelelseskommunikation pa sundhedsomradet ogsa med andre typer af kommunikation pa sundheds-

omradet, som webservice request/response, der netop foregar via sundhedsdatanettet.

Arkitekturen for meddelelseskommunikationen er lagdelt med det basale eDelivery lag i bunden. Her
ovenpa er placeret et robust meddelelseslag med ekstra kvitteringer, der sikrer en palidelig meddelelses-
kommunikation hele vejen fra afsender til modtager og giver en meget hgj grad af sporbarhed. Oven pa
dette ligger forretningslaget, som understgtter de forskellige forretningsmaessige arbejdsgange, som in-

volverer meddelelseskommunikation af varierende kompleksitet.

En feelles, centralt standardiseret, konvolut til meddelelserne pa sundhedsomradet, inspireret af konvo-

lutter fra lignende situationer, introduceres til at indeholde de relevante metadata om en meddelelse.

Dokumentdeling af de sendte meddelelser realiseres via opsamling af de sendte meddelelser og efterfgl-
gende udstilling af samme i den nationale infrastruktur til bade sundhedspersoner og borgere til gavn for

borgernes patientsikkerhed.

Kontrol af forsendelsesstatus for meddelelser introduceres via opsamling af forsendelsesstatus pa ud-
valgte punkter langs en meddelelses forsendelsesvej og efterfglgende udstilling af forsendelsesstatus via
en service til bade sundhedspersoner og borgere, der derved i neer realtid kan fglge en meddelelses status

(igen til gavn for borgerens patientsikkerhed).

| den eksisterende meddelelseskommunikation pa sundhedsomradet er der identificeret udfordringer for
en afsender med at finde rette modtager. For at Igse dette vigtige problem introduceres derfor en ny
national sundhedsadresseringsservice, der skal treekke ngdvendige informationer fra de rette autoritative
kilder og udstille disse samlet til anvenderne af meddelelseskommunikationen, som derved kan blive hjul-

pet i at fremsgge den rette modtager.

Endelig introduceres rammerne for en styringsmodel for meddelelseskommunikationen, hvor der kan
saettes faelles krav til infrastrukturkomponenterne og de deltagende systemer via forpligtende aftaler og

politikker, og hvor der fglges op pa overholdelse af disse fzlles krav.

Den samlede moderniserede infrastruktur for meddelelseskommunikation, der prasenteres, benzavnes

EHMI for "Enhanced Healthcare Messaging Infrastructure”.




Udgiver

Ansvarlig institution
Design

Copyright

Version
Versionsdato
Web-adresse

Titel

[Tekst]

[Tekst]

[Tekst]

[Tekst]

1.0

3. februar 2023
www.sundhedsdata.dk

Malbillede for meddelelseskommunikation pa sundhedsomradet

Veelg (eller skriv) tekst vedr. reference



http://www.sundhedsdata.dk/

&

SUNDHEDSDATA-
STYRELSEN

Indhold
1. INAIEANING ..t 7
1.1 o 0 T PSPPSRI 7
1.2 INdhold 0g afgra@NSNING .....cviiii i 9
1.2.1 Hvad er et MAIDIIEAE? ... ettt 9
1.2.2  Hvad er meddelelseskommunikation? ...........ocuiiiiiiiiiiiie e 10
1.2.3  Afgransningeriforhold til sundhedsomradet............coooiiiiiiiiiii e 11
1.3 BAGGIUNG ..ot 12
1.3.1  Eksisterende meddelelseskommunikation ..o 12
1.3.2 Sammenhang med strategien for digital sundhed ..o 13
1.3.3 Sammenhang med malbilledet for det feelles digitale fundament pd sundhedsomradet........... 14
1.4 CENTrale DEGIEDET ...t 15
2. SEFATEGISK -ttt 17
2.1 INtereSSeNtEr O INTEIESSEI .. .uuiiiiii e 17
2.2 Hvad driver UdVIKIINGENT ......ooiiii e 17
2.3 VISTOM et 19
2.4 Y Y T e 1= OSSPSRV 20
2.5 QY 11 H=Y oY S SRS OPPR P 25
2.6 PrINCIPPEE . 25

JUR A 35
4 FOrretningSmMaassigt ....ceeiiei et 37
4.1 Modellering af forretningsobjEKEEr ........ccviiiiiii i 37
4.2 User stories for meddelelseskommunikation ...........ccoocoiiiiiiiiiiiiicce e 38
4.3 FOrTetNiNgSaAr@SSEIING ... vt ittt ettt ettt ettt b et sb e nb et e bt sbeenreenree s 39
4.4 Services baseret pa et eller flere meddelelsesrepositorie(r)......cccurererieereeiieeee e 45
5. Information, applikationer 0g teknologi ..........cccciiieiiiiiiiiiee e 47
5.1 Overordnet modellering af meddelelse ..........ooiiiiiiiiiiii 47
5.2 Punkt til punkt kommunikation ... 48
5.2.1  Introduktion til eDelivery punkt til punkt kommunikation............cccccooiiiiiiii 48
5.2.2  Message Service HandIErs ..........ooouiiiiiiiiiie e 50
Malbillede for meddelelses-kommunikation pa sundhedsomradet pa sund- 4127

hedsomradet



&

SUNDHEDSDATA-
STYRELSEN
5.2.3  Kvitteringer, ansvarsoverdragelse, 0g 1ag ......ccoouiiiiiiiiiiiiiiii e 51
5.2.4 SMP, POStKASSEr 0G SOR .....eiiiiiiiiiiie ittt 55
5.2.5  KOPIMOGEAGEIE ...ttt 55
5.2.6  SUNANEASAArESSEIING ..ecuviiiiiiieii ettt ettt ettt ettt 56
5.2.7 Forsendelsesmetadata .......ccooiiiiiiiiiiii e 56
5.2.8 Forsendelsesstatus af MeddelelSer .......ocuuiiiiiiiii i 57
5.2.9 Videreforsendelse af MeddelelSer..........cuiiiiiiiiiiiiiie e 59
5.2.20 Sammenfald af aCCeSS-PUNKLEI.......c.oiiiii e 60
5.3 Deling af MeddelelSer..... ..o 60
5.3.1  Opsamling 0g UdStilling ..o 61
[ TP 1 - o - - [OOSR OT PRSPPSO 62
Lo T T [0 11 11 e o =T SRS 63
5.3.4 Konvertering mellem meddelelsesformater ..o 64
5.4 SAMIET OVEIDIIK ..ottt 64
6. 111 L 2 1T SR 66
6.1 Punkt til punkt KOmmUNIKATION ....ooiiiiie e 67
L B U 1 =10 [ = AP P PP P TP PP PP P P PP PPPPPPPPPPPPPPPPPPRt 67
6.1.2  INTEGIItOT ..o s 68
6.1.3  Uafviselighed ......cooii e 68
6.1.4  FOrTrolighed ...ooeiii e e 68
6.1.5  Tilgaangelighed .......oo i 69
6.2 Deling af Meddel@lSer...... ..o 72
6.2.1  Opsamling il FEPOSITOIIE ......c..iiiiiiii e 72
6.2.2  OPDEVAIING i FEPOSITONIE ..ottt e 73
6.2.3  UdSilliNg Vi@ SEIVICE .. viiiiiii i e 74
6.3 Forsendelsesstatus af MeddelelSer ....... ..o 75
6.3.1  Opsamling til FePOSITOIIE ......o..iiiiiiii e 75
6.3.2  OPDEVAIiNG i FEPOSITONIE ..ottt e 75
6.3.3  UdStilliNg Vi@ SEIVICE ...viiiiiiii e 76
6.4 S 01T | 1=Te £ Lo | =TT T Lo [PV 76
7. LT 03T 0 = < 78
7.1 Punkt til punkt kommunikation med eDelivery ... 78
Malbillede for meddelelses-kommunikation pa sundhedsomradet pa sund- 5/127

hedsomradet



&

SUNDHEDSDATA-
STYRELSEN
2 T R N A= TN TR 78
7002 O e 79
2% P T =Y 0 - T USSP 80
2 o o Tl <1111 PP 81
2 TS N = =Y SRS 83
7.1.6  AfProvNingSAOMEENET . .cuiiiiiiieiti e 86
7.2 Services baseret pa et eller flere meddelelsesrepositorie(r).........ccooiiieeviiiiiicii e 87
2% 2 T N A= (U= PP 87
7:2.2 FOT@ e 88
2% 5 T 1= 42 = =T PP 88
T-2.L PrOCESSEI ... 88
2 T N - =T TP 88
8. Fremtidige versioner af malbilledet..........ccooiiiiiiiiiiii e 91
9. Yo o113 e L1 3 ST 93
e TR Y o o =T s e 11 31 = PSSR 108
B R Y o o =T s e 11 PSRRI 112
11.1  Standard Business Document HEAAEN .......oiiiiiiiiiiiiiiiic e 112
11.2  Exchange Header Envelope Version 1.0 ........ccccoiiiiiiiiiiiiiii e 112
1 T Y o o =T s e 11 31 I PSSP 114
12.1 Healthcare Provider DIF€CLOIY ....eii ittt ettt e e 114
12.2  Mobile Care Services DISCOVEIY .........ciiiiiiiiiiiiiie i e 115
12.3  Collaboration Protocol Profile and Agreement VErsion 3.0 ......cccocueviiieiiiiiiiiieieee e 116
12,4 DISKUSSION L.ttt ettt e e e ettt e e et e e e e e e e e et be e e e abaeeeans 117
13, APPENAIKS E ..o s 118
HENVISNING ..o e 126
Malbillede for meddelelses-kommunikation pa sundhedsomradet pa sund- 6/127

hedsomradet



1. Indledning

1.1 Formal

Udarbejdelsen af malbilledet for meddelelseskommunikation pa sundhedsomradet i Danmark
udspringer ultimativt af strategien for digital sundhed 2018-2022 [SFDS-18-22]. | initiativerne i
strategien indgar bade en modernisering af infrastrukturen for meddelelseskommunikation og
stgrre anvendelse af datadeling. Derfor blev der i 2018 under ledelse af MedCom foretaget et
f@rste proof of concept (POC), hvor begge disse aspekter blev afprgvet. Helt konkret afprgvede
man “eDelivery” som underliggende ny infrastruktur til meddelelseskommunikation i POC. eDe-
livery er en teknologi-arkitektur udviklet og afprgvet i EU-regi med deltagelse af flere medlems-
lande (herunder Danmark), der Igbende vedligeholdes og allerede i dag sikrer sikker udveksling
af data pa andre omrader end sundhedsomradet (bl.a. e-handel). eDelivery forventes ogsa blive
anvendt i naste generation af offentlig digital post i Danmark og er en central byggeblok i for-
hold til to af EU’s store kommende implementeringer ”Single Digital Gateway” [SDG] og "Euro-
pean Health Data Space” [EHDS].

Kort fortalt var anbefalingen fra POC, at man arbejdede videre mod at implementere eDelivery
som en modernisering af den eksisterende teknologiske infrastruktur for meddelelseskommu-
nikation og at implementere datadeling i form af opsamling af de meddelelser som sendes imel-
lem parterne pa sundhedsomradet i repositorier med derfra efterfglgende deling. Herunder an-
befaledes det bade at foretage en udvidet pilotafprgvning med fokus pa mere avancerede og
komplicerede dele af de to aspekter end adresseret i POC og, seerlig relevant i forhold til neer-
vaerende dokument, at udarbejde et malbillede for meddelelseskommunikation. For yderligere
detaljer se evalueringsnotatet for POC i reference [POCEVAL].

Malbilledet for meddelelseskommunikation pa sundhedsomradet er bestilt af MedComs styre-

gruppe [MC11-SG-7] og den tidligere fgrste version af malbilledet havde til formal:

B At afklare de vigtigste arkitektoniske udestaender fra den fgrste POC.

B At fastleegge den overordnede arkitektur for meddelelseskommunikation via eDelivery pa
sundhedsomradet og for deling af meddelelser pa sundhedsomradet via repositorier for
meddelelser.

1 At guide den efterfglgende naevnte pilotafprgvning.

B At tjene som redskab til kommunikation med sundhedsomradets parter i dialogen om
hvorledes meddelelseskommunikationsinfrastrukturen skal udvikle sig.

Den fgrste version blev udarbejdet gennem en raeekke workshops hvortil de centrale parter, der
anvender meddelelseskommunikation, var inviteret. Pa de enkelte workshops blev forskellige
centrale aspekter af malbilledet diskuteret pa baggrund af oplaeg og konsensus omkring em-




nerne derved opnaet mellem deltagerne fra parterne —i enkelte tilfeelde med hjeelp fra eks-
terne interessenter (som repraesentanter fra patientforeningen Danske Patienter) og eksperter
(som sundhedsjurister og netvaerkseksperter) i forhold til deltagergruppen i workshoprakken.

Naervaerende reviderede version af malbilledet indeholder kvalitetssikrende aendringer foran-
lediget dels af de erfaringer, der er blevet gjort i pilotafprgvningen og fastholdt i den dertilhg-
rende evalueringsrapport [PILEVAL], og dels den dialog, der har vaeret med it-arkitekturfora
hos forskellige parter pa sundhedsomradet med udgangspunkt i fgrste version af malbilledet.
Den nuveaerende version skal praesenteres for det radgivende udvalg for standarder og arkitek-
tur pa sundhedsomradet (RUSA), der skal afggre om det kan godkendes og publiceres umiddel-
bart eller skal sendes i offentlig hgring. Sidstnavnte vil kunne give anledning til en yderligere
revideret version og efterfglgende genbehandling i RUSA. Den reviderede version efter endt
behandling i RUSA (af en eller to omgange) vil have til formal:
M At guide den efterfglgende implementering af meddelelseskommunikation pa sundheds-
omradet.
B At guide den efterfglgende implementering af deling af meddelelser pa sundhedsomradet
via repositorier for meddelelser.

Implementeringen planlaegges at forega trinvis startende med en produktionspilot, der alene
ombhandler en enkelt ny meddelelsestype med et begraenset szt af deltagere. Pa den made vil
man uden at pavirke den eksisterende kritiske meddelelseskommunikation kunne ggre sig de
forste produktionserfaringer med den nye implementerede infrastruktur og dens muligheder
samt etablere den ngdvendige governance derom. Efter produktionspiloten fglger en stor og
langvarig trinvis migrering af den eksisterende meddelelseskommunikation til den nye infra-
struktur meddelelsestype for meddelelsestype.

Dette motiverer udarbejdelsen af malbilledet for meddelelseskommunikation pa sundhedsom-
radet og forklarer den proces, der har ligget til grund for udarbejdelsen. For yderligere detaljer
se ogsa reference [POCEVAL, MC11-SG-7, PILEVAL].

Resultaterne af hele arbejdet er udmgntet i dette dokument, der detaljeret beskriver de forskel-
lige aspekter ved malbilledet. Da malbilledet er udarbejdet i samarbejde mellem de centrale
parter pa sundhedsomradet, der anvender meddelelseskommunikation, beskriver malbilledet
faelles forpligtende retningsvisende rammer, som parterne skal fglge i det videre arbejde med
meddelelseskommunikation pa sundhedsomradet.

| dette indledende kapitel prasenteres formalet med og baggrunden for udarbejdelsen af mal-
billedet — herunder sammenhangen med centrale strategier og gvrige malbilleder pa sundheds-
omradet [SFDS-18-22, MFDFS] samt definitionen af centrale begreber. Dernaest fglger et kapitel
med fokus pa strategiske aspekter: Interessenter (og disses interesser), drivere, vision, mal og
gevinster, samt kvaliteter og principper. Derefter fglger fgrst et kapitel om relevante juridiske




aspekter og dernaest et kapitel med forretningsmaessige aspekter — herunder szerligt user stor-
ies. Herefter fglger kapitler, der omhandler de gvrige arkitekturperspektiver information, appli-
kationer, teknologi, og sikkerhed, samt et kapitel om governance. Endelig afsluttes dokumentet,
pa naer appendiks, med et kapitel, der beskriver den videre udvikling af malbilledet.

Teknisk orienterede laesere, som f.eks. it-arkitekter, anbefales at laese hele denne malbillede-
rapport. Ikke-teknisk orienterede laesere, som f.eks. ledelsesrepraesentanter og projektledere,
anbefales som minimum at leese kapitlerne 1-3 og 8, og derudover efter interesse udvalgte af-
snit af kapitel 4. Safremt laeseren ikke er bekendt med strategien for digital sundhed 2018-2022
[SFDS-18-22], anbefales det at orientere sig i denne som yderligere baggrundslaesning.

1.2 Indhold og afgraensning

1.2.12  Hvad er et malbillede?

Et malbillede beskriver en gnsket fremtid. Malbilledet er en konkretisering af en overordnet vi-
sion. Emnerne, som behandles i malbilledet, er erfaringsmaessigt vaesentlige at afdeekke i forbin-
delse med en digital transformation. Malbilledet giver et godt afsaet for en mere praecis beskri-
velse af resultatet af transformationen (target architecture), der sammen med en beskrivelse af
transformationens udgangspunkt (baseline architecture) og beskrivelser af mellemliggende
"traedesten” (transition architectures), danner grundlaget for et professionelt styret arbejde
med den digitale transformation. Malbilledet deekker ikke detaljeret arkitekturbeskrivelse, gap-
analyse, roadmap, kravspecifikation, og implementering og test, men satter rammerne for
dette videre arbejde’. Hensigten med at udarbejde et malbillede er at sikre en falles retning for
den videre udvikling. Behandlingen af emner, hvis afklaring ikke har haft betydning for fastlaeg-
gelsen og forstaelsen af den overordnede retning, er blevet udskudt til det efterfglgende ar-
bejde. Det er saledes vigtigt at understrege, at arkitekturarbejdet med meddelelseskommunika-
tion pa sundhedsomradet ikke stopper med malbilledet. Der er dels et ikke-trivielt efterfglgende
mere detaljeorienteret arbejde af betydeligt omfang, der skal udfgres, og desuden en meget
vigtig opgave med at sikre gkonomisk opbakning til implementering af den arkitektur malbille-
det rammeszetter. Konkrete emneinput til dette efterfglgende arbejde er givet i bilag 1 Kom-
mende afklaringer. Det betyder ogsa, at man fortsat ma forvente afklaring og specifikation i for-
bindelse med efterfglgende projekter (dette er ikke klaret med malbilledet alene).

Malbilledet praesenteret i dette dokument ma ikke betragtes som statisk. Det skal genbesgges
og justeres med jaevne mellemrum, sa det afspejler den aktuelle virkelighed og den viden man
matte have om denne. Eksempelvis vil arbejdet med at konkretisere arkitekturen og specificere,
implementere og anvende Igsninger bidrage med ny viden, der bgr tages hgjde for i fremtidige
versioner af malbilledet (herunder f.eks. ogsa de erfaringer, der er blevet gjort i pilotafprgvnin-
gen). Desuden forandrer verden sig; nye muligheder opstar og behov aendres. Dette er illustreret

1 Benytter man sig af den faellesoffentlige arkitekturmetode, baseret pa det internationale TOGAF rammevaerk [TOGAF] svarer
dette til, at vi med malbillede-arbejdet udfgrer fase A og dermed laegger grunden for faserne B-G.




i felgende figur, hvor det samtidig er illustreret hvor den nuvaerende version af malbilledet be-
finder sig, jf. diskussionen ovenfor i afsnit 1.1:

Ny viden og Endrede behov Mye muligheder
scope sndring

Muvasrende
VErsion

e

Malbillede © Malbillede O Malbillede © Malbillede O

version 1 version 2 version 3 version 4 05V,
Scope: Scope:
Pilotafprevning implementering

startende med
produktionspilot.

Figur 1: Et malbilledes udvikling i takt med f.eks. ny viden, a&ndrede behov, og nye muligheder.

Det vil derfor vaere hensigtsmaessigt om man med mellemrum forholder sig til, om malbilledet
fortsat har rette scope og peger i den gnskede retning?. Disse emner diskuteres yderligere i ka-
pitel 8 i dette malbillede.

1.2.2 Hvad er meddelelseskommunikation?

Meddelelseskommunikation i titlen Madlbillede for meddelelseskommunikation pé sundhedsom-
rddet skal i en vis forstand forstas bredt i overensstemmelse med formalsafsnittet ovenfor. Dvs.,
det daekker over begge fglgende typer:

1. asynkron punkt til punkt kommunikation af strukturerede patient/borgercentrerede med-
delelser fra afsender til af afsender kendt modtager (ogsa kaldet meddelelseskommunika-
tion ved videregivelse)

2. deling hvor de i punkt 1 sendte meddelelser opsamles i et repositorie, hvorfra andre mod-
tagere kan hente meddelelsen enten efter at vaere blevet notificeret om dem eller pa an-
fordring (ogsa kendt som meddelelseskommunikation ved forespgrgsel). Ved deling af
meddelelser forstas saledes, at man i et repositorie kan hente de enkelte sendte meddelel-
ser, praecis som de sa ud, da de blev sendt.

Meddelelseskommunikation ved videregivelse er szerlig relevant ved sektorovergange pa sund-
hedsomradet og anvendes nar en organisation (f.eks. et hospital) gnsker at starte en bestemt
forretningsproces (f.eks. ivaerksaet genoptraening) hos en anden organisation (f.eks. en kom-
mune).

Meddelelseskommunikation ved forespgrgsel og muligheden for at abonnere pa meddelelser
udsendt ved bestemte haendelser understgttes principielt allerede i dag. De foreslaede Igsninger
i dette malbillede moderniserer primaert den infrastruktur, som i dag benyttes til forsendelse
(meddelelseskommunikation ved videregivelse), og denne skal spille sammen med andre med-

2 |gen, i TOGAF-termer [TOGAF] svarer dette til fase H, der kan udlgse en ny fase A med et efterfglgende gennemlgb af de gvrige
faser B-G.




delelsesdistributionslgsninger. Et eksempel pa dette er, at man kan benytte eksisterende infra-
struktur til at give muligheder for at forespgrge pa meddelelser afsendt i infrastrukturen (og
opsamlet i repositorier). Det er tilsvarende relevant, at man ogsa kan benytte eksisterende me-
kanismer til at advisere relevante parter om, at bestemte meddelelser er blevet sendt og op-
samlet (f.eks. at der er sendt en advisering om indlzaeggelse eller udskrivelse). Disse samspil be-
handles i malbilledet, men dog i mindre detalje end forsendelsesinfrastrukturen.

1.2.3  Afgraensningeriforhold til sundhedsomradet

Sundhedsomradet er principielt defineret som det omrade, der er underlagt sundhedsloven,
men meddelelseskommunikation pa sundhedsomradet i titlen skal ligeledes forstas i bred for-
stand, og er derfor ikke udelukkende meddelelseskommunikation internt mellem de forskellige
sektorer (som hospitaler, hjemmepleje, praktiserende laeger, og specialleeger) pa sundhedsom-
radet. Det inkluderer ogsa meddelelseskommunikation mellem sundhedspersoner og borgerne,
samt meddelelseskommunikation ind og ud af sundhedsomradet fra/til andre domaener (som
f.eks. mellem jobcentre og praktiserende laeger). Dette er illustreret i fglgende overordnede fi-
gur, hvor kun de primaere meddelelser (fra afsender til modtager) er medtaget, og alle detaljer
angaende f.eks. kvitteringer og eventuelle mellemstationer imellem en afsender og en modtager
for overskuelighedens skyld er udeladt:

Sundhedsomradet Andre omrader
Afzender Modtager
_______________ _h
|
|
|
|
|
i
|
|
|
|
|
|
|
¥
Modtager Afsender
"_ _______________

Figur 2: Meddelelseskommunikation pa sundhedsomradet i scope for dette malbillede.




1.3 Baggrund

1.3.1  Eksisterende meddelelseskommunikation

Den eksisterende baseline arkitektur for meddelelseskommunikation pa sundhedsomradet an-
vender VANS-nettet, som bygger pa et koncept og et teknologisk fundament, der blev skabt
omkring 1990 (Amagerprojektet 1989-1990, se [MC-S86]). Her bestyrer sakaldte VANS-leveran-
dgrer elektroniske postkasser for parterne og VANS-leverandgrerne udveksler meddelelser ind-
byrdes. Meddelelserne har et standardiseret indhold og meddelelsesformatet fglger UN EDI-
FACT formatet. 1 1994 blev MedCom etableret som et tvaergaende samarbejdsprojekt, der havde
til formal at udvikle landsdaekkende standarder for de hyppigst anvendte meddelelsestyper i
sundhedssektoren.

Der er Igbende sket teknologiske forbedringer af infrastrukturen (f.eks. er opkaldsforbindelser
erstattet af VPN-forbindelser over Internet og EDIFACT-formatet er suppleret af et XML-baseret
format), men det grundleeggende koncept er det samme. Der har periodevis veaeret tillgb til en
mere grundlaeggende modernisering, men den er endnu ikke foretaget.

1 2003 etablerede MedCom det sakaldte Internetbaserede Sundhedsdatanet. Visionen bag dette
var, at man skulle kunne imgdekomme de vasentligste behov for elektronisk kommunikation
og information i sundhedssektoren gennem anvendelse af standard-internetteknologi. Ud over
at tilbyde nye muligheder for kommunikation (f.eks. Web opslag) tillod det Internetbaserede
sundhedsdatanet ogsa kommunikation af EDIFACT beskeder via SMTP (e-mail). Men der foreld
ikke en klar beskrivelse af, hvad der samlet skulle til for at skabe sikker og troveerdig kommuni-
kation, og sundhedsveesenets parter gik ikke denne vej.

| 2012-2013 blev projektet “Teknologisk fremtidssikring af MedCom-kommunikationen” gen-
nemfgrt [MC8-SG-4]. Projektet sggte indledningsvis at afdeekke de behov parterne sa for foran-
dring. Et af de vaesentligste behov vedrgrte hurtigere og mere stabil transport, hvor beskeder
ikke bliver veek, og hvor der er bedre mulighed for fejlfinding. Et andet vigtigt behov vedrgrte
bedre s&endrings- og versionsstyring ift. MedCom standarderne. Der blev ogsa udtrykt en bekym-
ring i forhold til, hvordan aldrende teknologi og anvendelsen af rent danske standarder pavirker
konkurrencesituationen negativt med risiko for darligere service og hgjere priser. Det blev kort
bemaerket, at VANS-leverandgrerne autentificerer brugere ved en kombination af brugernavn,
kodeord og lokationsnummer (og ikke med digitale certifikater), hvilket kun giver lav sikkerhed
for at afsender og modtager er de rette, men ellers var parterne ikke fokuseret pa de sikker-
hedsmaessige aspekter.

Med inspiration fra NemHandelslgsningen, der netop havde aflgst en VANS/EDIFACT-baseret
Igsning pa handelsomradet, gnskede MedCom at ga i samme retning [MC8-SG-5, MC8-SG-6].
Parterne bag MedCom var imidlertid ikke overbevist om, at de veesentligste udfordringer ikke




kunne Igses ved optimering af infrastruktur og processer inden for det eksisterende setup. Ef-
terfglgende har MedCom professionaliseret processer vedr. versions- og eendringsstyring, men
etableringen af et samlet forpligtende SLA (Service Level Agreement) apparat, der daekker hele
kommunikationen fra afsender til modtager, udestar stadig.

1.3.2 Sammenhang med strategien for digital sundhed

Som naevnt ovenfor er malbilledet motiveret af og helt i trdd med strategien for digital sundhed
2018-2022 [SFDS-18-22]. Neermere bestemt spiller malbilledet direkte ind i tre af de fem ind-
satsomrader fra naevnte strategi:

B Borgeren som aktiv partner.

1 Viden til tiden.

B Fremdrift og faelles byggeblokke.

Sammenhangen er illustreret i fglgende figur:
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Figur 3: Sammenhang mellem Strategi for Digital Sundhed 2018-2022 [SFDS-18-22] og malbilledet for meddelelseskommunika-
tion.

Etablering af services rettet mod borgere og sundhedspersoner baseret pa et eller flere reposi-
torie(r) for meddelelser vil dels kunne give borgeren adgang til meddelelser om sig selv (ind-
satsomradet Borgeren som aktiv partner), og dels kunne give bredere adgang for sundhedsper-
soner til meddelelser om borgeren (indsatsomradet viden til tiden).

Modernisering af infrastrukturen for meddelelseskommunikation vil dels bidrage direkte til
Bedre, hurtigere og mere sikker digital kommunikation mellem sektorer, som er et initiativ un-
der Viden til tiden [SFDS-18-22], hvori der eksplicit star:

"For at understgtte hurtigere, mere sikker og fleksibel kommunikation har initiativet til formal
at gennemfgre en modernisering af det tekniske grundlag for kommunikationen, sa der frem




for punkt-til-punkt kommunikation, hvor kommunikationen sker fra én bestemt afsender til én
bestemt modtager, igangsaettes en omlaegning til online deling af data og mere tidssvarende
og mere sikre teknologiske platforme.”

Desuden vil det bidrage direkte til initiativet om Langsigtet malbillede for den faelles it-infra-
struktur under indsatsomradet Fremdrift og feelles byggeblokke, hvori der eksplicit star:

”Arbejdet med at binde it-systemerne pa sundhedsomradet bedre sammen skal ske med ud-
gangspunkt i en sikker, robust og skalerbar falles infrastruktur, der er baseret pa dbenhed og
leverandgruafhaengighed. Samtidig skal infrastrukturen ogsa fglge med udviklingen, sa den un-
derstgtter Igsninger, der bygger pa nye teknologier.”

1.3.3 Sammenhang med malbilledet for det feelles digitale fundament
pa sundhedsomradet

Et hovedprodukt under initiativet Langsigtet madlbillede for den feelles it-infrastruktur [SFDS-18-
22] er Malbilledet for det feelles digitale fundament pd sundhedsomradet [MFDFS]. | dette, i for-
hold til naervaerende, mere overordnede malbillede, opereres med temaer pa overordnet ni-
veau. Der er tre temaer og naerveerende malbillede spiller direkte ind i alle tre:

¥ Borgeren som aktiv partner.

2 Sammenhang i sundhedsvaesenet.

B Datadrevet forebyggelse og behandling.

| [MFDFS] opereres der under temaerne hierarkisk med mal, delmal, og evner (ogsa kendt som

kapabiliteter), hvor evnerne realiseres via byggeblokke. Malbilledet for meddelelseskommuni-

kation er med til at definere fire af disse byggeblokke, som illustreret i fglgende figur, hvor kun

udvalgte kapabiliteter er medtaget og mal og delmal helt udeladt for overskuelighedens skyld:
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Figur 4: Sammenhang mellem Malbillede for det Feelles Digitale Fundament for Sundhedsomradet [MFDFS] og malbilledet for
meddelelseskommunikation.

Som sadan er malbilledet for meddelelseskommunikation med til at definere fire af de fem byg-
geblokke inden for kommunikationsomradet i Malbilledet for det feelles digitale fundament pa
sundhedsomrddet [MFDFS], og ma derfor betegnes som centralt herfor.

1.4 Centrale begreber

Fglgende tabel indeholder kun udvalgte centrale begreber, der anvendes ofte i malbilledet, og
ma saledes ikke opfattes som en udtgmmende begrebsliste.

Foretrukken term | Accepteret term Definition

Sundhedsomradet | Sundhedsdomanet | Det omrade, som er underlagt sundhedsloven




Foretrukken term ‘ Accepteret term

Meddelelse

Besked

‘ Definition

En unikt identificeret, velstruktureret og standar-
diseret samling af data relateret til en borger, der
indpakket i en konvolut sendes elektronisk fra en
afsender til en modtager

Konvolut

En unikt identificeret, velstruktureret og standar-
diseret samling af data, der indeholder metadata
om den meddelelse konvolutten derudover ind-
pakker

eDelivery

Standardiseret infrastruktur til forsendelse af
meddelelser udviklet i EU regi

System

Centralt begreb i eDelivery arkitekturen for et IT-
system, der enten afsender eller modtager med-
delelser

Access-punkt

Access point

Andet centralt begreb i eDelivery arkitekturen for
en komponent, der efter indgaet aftale med et sy-
stem agerer pa systemets vegne i forbindelse med
meddelelseskommunikation og dermed giver sy-
stemet adgang til eDelivery meddelelseskommu-
nikationsnetvaerket

eDelivery Do- | Domane Et velafgraenset omrade indenfor eDelivery med

maene sine egne meddelelsestyper, egne SLA-krav, og
egen governance

Governance Styringsmodel Fora, roller og ansvar, processer, aftaler, regler og

praksis, der anvendes til at styre et omrade.

Pilotafprgvning

Afprgvning i testmiljg i meget lav skala. Afprgver
arkitekturen og konfigurationen af de involverede
komponenter med forskellige typiske forretnings-
relevante flow af meddelelser.

Produktionspilot

Afprgvning i produktionsmiljg i lav skala med fa
aktgrer og begraenset antal meddelelser. Er med
til at fange "bgrnesygdomme” og giver laering ift.
justering af initiel governance setup.




2. Strategisk

2.1 Interessenter og interesser

De vigtigste interessenter og deres overordnede interesser, hvoraf nogle gar igen pa tveers af de
forskellige interessenter, er som fglger:

M

M

M

M

Parterne pa sundhedsomradet, der anvender meddelelseskommunikation:

. Erinteresseret i at have en effektiv, standardiseret, sikker og robust infrastruktur til
meddelelseskommunikation med hgj oppetid og minimale udfald samt hurtig levering
af meddelelser.

. Erinteressereti at det er let at koble sig til infrastrukturen for meddelelseskommunika-
tion og angive hvilke typer af meddelelser man understgtter.

. Erinteresseret i at have nogle klare og let anvendelige rammer for implementeringen af
meddelelseskommunikation i deres applikationslandskab, eksempelvis til kravsaetning
over for leverandgrer.

Borgere, der dels deltager direkte i meddelelseskommunikation og dels modtager behand-

ling fra sundhedsvaesenet:

. Erinteresseretilet at kunne deltage som aktiv part i meddelelseskommunikationen
omkring dem, enten pa egne eller andres vegne (typisk pargrende), med parterne pa
sundhedsomradet.

. Erinteresseret i at have en effektiv, standardiseret, sikker og robust infrastruktur til
meddelelseskommunikation med hgj oppetid og minimale udfald samt hurtig levering
af meddelelser af hensyn til deres behandlingsforlgb og patientsikkerhed.

Leverandgrer af komponenter til meddelelseskommunikation pa sundhedsomradet

. Erinteresserede i at have klare specifikationer for deres udvikling og implementering til
radighed.

. Erinteresserede i at deres udviklede komponenter er sa tilpas generiske, at de vil kunne
genbruges i andre lignende sammenhange.

Parter, der graenser op til sundhedsomradet, i den forstand at de deltager i meddelelses-

kommunikation ind og ud af sundhedsomradet:

« Erinteresserede i let at kunne koble sig pa og deltage i den standardiserede meddelel-
seskommunikation med parter fra sundhedsomradet.

. Erinteresseret i at have en effektiv, standardiseret, sikker og robust infrastruktur til
meddelelseskommunikation med hgj oppetid og minimale udfald samt hurtig levering
af meddelelser.

2.2 Hvad driver udviklingen?

Arbejdet med dette malbillede er fortsat styret af behovet for at skabe en robust og effektiv
infrastruktur til understgttelse af meddelelseskommunikation, men i forhold til tidligere er der i




dag stgrre fokus pa sikkerhed. Sundhedsomradet er udpeget som en sarlig samfundskritisk sek-
tor (sammen med finans-, tele-, sgfarts-, transport- og energisektoren), hvorfor der er serlige
krav til beskyttelse imod bl.a. cyber-angreb. Her er sikkerhedsniveauet i den nuvaerende infra-
struktur problematisk.

Den aldrende teknologi og anvendelsen af rent danske standarder og den deraf fglgende ind-
snaevring af leverandgrfeltet er heller ikke alene en risiko i forhold til darligere service og hgjere
priser. | dag er kritisk kommunikation pa sundhedsomradet gjort afhaengig af, om private leve-
randgrer ser en forretning i at drive kommunikationen. Og mulighederne for at skabe forretning
pa transport af asynkrone meddelelser bliver ikke bedre efterhanden som kommunikation pa
forskellige omrader omlaegges til andre kommunikationsmgnstre (f.eks. ved opslag eller abon-
nerings- og publiceringsservices).

Der kan af hensyn til forsyningssikkerheden vaere behov for, at kritiske dellgsninger kommer
under offentlig kontrol og/eller, at der dbnes op for markedet igen ved at kunne invitere leve-
randgrer ind, der ogsa leverer nogle af de samme ydelser til gvrige dele af den offentlige sektor
(og den private sektor). Eller som leverer tilsvarende Igsninger pa et internationalt marked.

Sikkerhedsmaessige og markedsmaessige udfordringer vil ikke alene kunne Igses som optimerin-
ger inden for eksisterende rammer, men kraever modernisering af selve fundamentet for den
meddelelsesbaserede kommunikation. Det skal i denne sammenhaeng bemaerkes, at der i dag
benyttes et antal forskellige distributionsmekanismer til strukturerede meddelelser, der ikke
alene taeller VANS-leverandgrer, men ogsa blanket-lgsninger, meddelelseshoteller mm. — med
hver deres driftskvalitet, serviceniveau og sikkerhedsniveau. Der ligger et potentiale i at konso-
lidere disse Igsninger eller dele heraf — ikke mindst, hvis man gnsker at sikre ensartede service-
og sikkerhedsniveauer, der ville blive dyrt at gennemfgre i flere Igsninger og supportorganisati-
oner.

Som beskrevet i afsnit 1.3 er der ogsa nogle forretningsstrategiske grunde til at modernisere
infrastrukturen. Opsamling og opbevaring af meddelelser vil medvirke til at styrke samarbejdet
mellem sundhedspersoner, og det medvirker til atinddrage borgeren mere aktivt i egen behand-
ling. Opsamlingen af oplysninger om den pagaede kommunikation kan vaere en vigtig kilde til at
skabe mere “intelligente” Igsninger (f.eks. stgtte til sundhedspersoners eller borgeres fremsgg-
ning af parter og relevante tilbud) og analyser (der f.eks. kan give viden om hvorledes forskellige
parter inddrages i de enkelte patientforlgb).

Motivationen bag det forslag til rammer for modernisering, som udfoldes i dette malbillede, kan

kort opsummeres ved nedenstaende:

1. Der er fortsat brug for at nedbringe antallet af forsendelsesfejl, forsinkelser og fejlforsen-
delser og at ¢ge hastigheden hvormed disse opdages og afhjaelpes

2. Der er behov for at etablere en teknologisk tidssvarende infrastruktur, der kan leve op til
den grad af beskyttelse overfor cyber-angreb, som er ngdvendig for en samfundskritisk




sektor, og hvor der er hgj sikkerhed for fremtidig drift, support, vedligehold og videre ud-
vikling af infrastrukturen

3. Der er brug for at udbygge infrastrukturen, hvis man skal indfri nationale malssetninger om
bedre sammenhaeng i behandling, aktiv borgerinddragelse og datadrevet forebyggelse og
behandling

4. Der er behov for at sikre, at der arbejdes med en gkonomisk rationel infrastruktur — ogsa
pa sigt

2.3 Vision

Arkitekturvisionen for malbilledet for meddelelseskommunikation er:

Effektiv digital meddelelseskommunikation pd sundhedsomrddet til gavn for borgere og
sundhedspersoner via en sikker, robust, skalerbar generel infrastruktur baseret paG vel-
afpr@gvede dbne internationale standarder

Betydningen af udvalgte nggleord i visionen kan uddybes ved:

1 Effektiv: Daekker over at meddelelser, der sendes via infrastrukturen ikke forekommer for-
sinket fra hverken afsenderens eller modtagerens perspektiv. En meddelelse bliver saledes
afleveret til bestemmelsesstedet i infrastrukturen pa det tidspunkt bade afsenderen og
modtageren af meddelelsen forventer det. Relaterer sig til punkt 1 i listen i afslutningen af
driver afsnittet.

1 Digital meddelelseskommunikation: Daekker bade over meddelelseskommunikation ved
videregivelse og meddelelseskommunikation ved forespgrgsel (som i afsnit 1.2 ovenfor).

B Sundhedsomradet: Daekker meddelelseskommunikation bade mellem forskellige sektorer
inden for sundhedsomradet, mellem sundhedspersoner/instanser og borgere, samt ind/ud
af sundhedsomradet fra/til andre domaener (som i afsnit 1.2 ovenfor).

12 Sikker: Daekker over sikkerhed imod uvedkommendes laesning og manipulering af medde-
lelserne (og forsendelse af falske meddelelser) via indbygget kryptering og anvendelse af
digitale certifikater i infrastrukturen. Relaterer sig til punkt 2 i listen i afslutningen af driver
afsnittet.

1 Robust: Dakker over meget hgj grad af garanti for aflevering via kvitteringsflow og auto-
matiske genforsendelsesmekanismer i infrastrukturen samt hgj oppetid af infrastrukturen.
Specifikt skal infrastrukturen beskyttes over for udfald forarsaget af angreb, hvor dele af
infrastrukturen overbelastes (denial of service). Relaterer sig til punkterne 1 og 2 i listen i
afslutningen af driver afsnittet.

B Skalerbar: Daekker over at infrastrukturen kan handtere bade mange anvendere, mange
forskellige typer af meddelelser, og mange forsendelser af meddelelser (transaktioner).

B Generel infrastruktur: Dakker over at infrastrukturen hverken er specifik for sundhedsom-
radet eller for et givet seet af meddelelsestyper. Infrastrukturen er faelles pa tvaers af sund-
hedsdomaenet og de gvrige domaener, der kommunikeres med til/fra sundhedsomradet.




Enhver ny meddelelsestype, som det er aftalt skal sendes via infrastrukturen, og som pak-
kes ind i infrastrukturens standardiserede konvolut pa den made infrastrukturen kraever,
vil kunne blive sendt via infrastrukturen udelukkende ved tilfgjelse af den nye meddelel-
sestype i konfigurationen af infrastrukturen. Endvidere er der gode muligheder for pa en
agil made at udvikle innovative forretningsservices oven pa den generelle infrastruktur,
f.eks. til at bidrage til mere aktiv inddragelse af borgeren og bedre sammenhang i behand-
lingen, der jf. afsnit 1.3 er vigtige strategiske mal pa sundhedsomradet. Relaterer sig til
punkt 3 i listen i afslutningen af driver afsnittet.

2.4 Malsaetninger

Med afszet i de beskrevne motivationsgrunde for modernisering af den eksisterende forsendel-
sesinfrastruktur og den opstillede vision for en kommende infrastruktur er der formuleret fgl-

gende malsaetninger for infrastrukturen med tilhgrende gevinster:

Malsaetning

Gevinster

Antallet af driftsproblemer er lavt. Nar de
opstar, opdages og afhjalpes de hurtigt.

Antal fejlforsendelser er lavt.

Produkter og ydelser (vedr. meddelelses-
kommunikation) leveret af private udby-
des pa et marked praeget af hgj konkur-
rence.

Kommunikationen er beskyttet mod an-
greb fra aktgrer med hgj angrebskapaci-
tet (andre stater etc.).

Infrastrukturen understgtter udvikling af
innovative forretningstjenester der deler
information mellem parter involveret i en
behandling (herunder borgeren selv
og/eller dennes pargrende).
Infrastrukturen understgtter udvikling af
innovative forretningstjenester baseret
pa beslutningsstgtte og anden kunstig in-
telligens (Al)

Fa og sma forsinkelser ift. udredning og behand-
ling af borgeren. En hurtig indsats gavner borge-
rens sundhedstilstand og reducerer eventuelle
gener ved helbredsproblemer.
Behandlerressourcer belastes ikke ungdigt. Bor-
geren undgar forsinkelse i udredning og behand-
ling.

Det er muligt at udskifte leverandgrer og lgsnin-
ger og dermed sikre kontinuitet i leverance (for-
syningssikkerhed). Endvidere vil konkurrencen
sikre et optimalt forhold mellem kvalitet og pris.
Stat og borgere beskyttes mod udefra kom-
mende trusler. Samfundskritiske funktioner kan
opretholdes under kriser og der sikres et validt
datagrundlag at styre ud fra.
Meddelelsesinfrastrukturen styrer i retning af
malbilledet for national infrastruktur, der sigter
pa at skabe sammenhang i behandling og aktiv
inddragelse af borgeren.

Meddelelsesinfrastrukturen styrer i retning af
malbilledet for national infrastruktur, der sigter
pa at udnytte teknologiske muligheder til at
skabe datadrevet forebyggelse og behandling.




Malsaetning

Gevinster

Infrastrukturen understgtter hurtig agil
transition fra udvikling til afprgvning og
drift.

At ga sammen feellesoffentligt og faelles-

europaisk ift. at bygge pa samme tekno-

logiske fundament.

Infrastrukturen star ikke i vejen for udviklingen
af forretningen. Gevinster ved digitalisering af
sundhedsomradet kan hgstes hurtigt.
Anvendelse af en infrastruktur baseret pa tids-
svarende teknologier og standarder er med til at
sikre kvalitet og sikkerhed i forsendelse samt
give god mulighed for udskiftning af leverandg-
rer og Igsninger (og stimulere et konkurrence-
praeget marked).

Infrastruktur forberedes til at kunne indga i en
faelleseuropaeisk infrastruktur med henblik pa
understgttelse af greenseoverskridende sund-
hedsydelser.

Deltagelse i den faelleseuropaeiske infrastrukturs
community sikrer dels mulighed for indflydelse
pa hvordan infrastrukturen udvikler sig over tid
og dels erfaringsudveksling med andre anven-
dere af infrastrukturen.

Malbilledet peger pa fglgende leverancer for realisering af malsaetningerne:

Leverance

Bidrag til realisering af malszetning

Etablering af en national forsendelses-
infrastruktur pa sundhedsomradet ba-
seret pa sundhedsdatanettet og feel-
lesoffentligt eDelivery-netvaerk.

Etablering af gateway(s), der kan sikre
kommunikation mellem sundhedsom-
radets parter og eksterne parter.

Anvendelse af en infrastruktur baseret pa tidssva-
rende teknologier og standarder (med bred mar-
kedsadoption og/eller understgttet af open-source
communities). Dette giver en raekke sikkerheds-
maessige og vedligeholdelsesmaessige fordele.

Da flere leverandgrer er kompetente til at anvende
og/eller supportere (dele af) infrastrukturen, er der
reel mulighed for leverandgrskifte (eller “hjemtag-
ning” af opgaver). Den standardiserede infrastruk-
tur er aben for nye aktgrer. Bidrager derfor til sik-
ring af kontinuitet og gget konkurrence mellem le-
verandgrer.

Bidrager til at beskytte kommunikation pa sund-
hedsomradet mod angreb udefra.




Leverance

Bidrag til realisering af malsaetning

Etablering af komponenter, der hjael-
per afsendere af meddelelser med at
fremsgge rette modtager(e) af en
meddelelse.

Etablering af komponenter, der op-
samler information om alle forsendel-
seshandelser i netvaerket.

Etablering af komponenter, der kan
opsamle afsendte meddelelser og
fremfinde disse igen

Etablering af konvolutstandarder i for-
sendelsesinfrastrukturen baseret pa
en aben international standard.

Bidrager til at holde antallet af fejlforsendelser
nede, og dermed til bade at undga ungdige forsin-
kelser i udredningen og behandlingen af borgerne,
og undga at forstyrre irrelevante sundhedsperso-
ner.

Ggr det muligt at opdage driftsproblemer hurtigt,
hvis der f.eks. etableres en samlet overvagning, el-
ler hvis borgere og/eller aktgrer, der deltager i kom-
munikationen kan fglge status pa forsendelser.

Gogr det muligt for sundhedspersoner at fglge med
i, hvad andre sundhedspersoner kommunikerer om
borgeren. Hjxlper derfor til at skabe sammenhang
i behandlingen.

Gor det muligt for sundhedspersoner at se, hvad an-
dre sundhedspersoner har skrevet om borgeren.
Hjaelper derfor til at skabe sammenhang i behand-
lingen.

Giver en borger og/eller dennes pargrende mulig-
hed for at se meddelelser vedrgrende dem selv og
dermed forberede sig til mgde med sundhedsaktg-
rer (samt evt. fange og rette op pa fejl og misforsta-
elser). Bidrager derfor til aktiv inddragelse af borge-
ren i behandlingen.

Konvolutten indeholder kryptografisk bevis for au-
tenticitet af afsender samt integritet og fortrolighed
af meddelelse. Dette bidrager til at beskytte kom-
munikation mod angreb fra aktgrer med betydelig
eller hgj angrebskapacitet.

Nye meddelelsestyper og meddelelsesregimer kan
understgttes uden eendring i den underliggende
teknologiske infrastruktur. Dermed bidrager konvo-
lutstandarderne til at understgtte hurtig transition
fra udvikling til afprgvning og drift.




Leverance Bidrag til realisering af malsaetning

Etablering af en styringsmodel, hvor Et samlet forpligtende SLA-apparat, der daekker
der kan sattes feelles krav til infra- hele kommunikationen fra afsender til modtager
strukturkomponenter og/eller syste- medvirker til at sikre palidelig kommunikation med
mer og services og hvor der fglges op | fa driftsproblemer.

pa overholdelsen af disse faelles krav.

Der er defineret roller med tveergaende ansvar —
f.eks. for sundhedsdomanet og for hele netvaerket.
Dette medvirker til hurtig afhjeelpning af driftspro-
blemer (reducerer "blaming games”).

Infrastrukturen for meddelelseskommunikation, som praesenteres i malbilledet, sigter saledes
efter at veere en markant forbedring af den eksisterende infrastruktur, hvorfor den samlet set
fremadrettet benaevnes "EHMI” (forkortelse for det engelske “Enhanced Healthcare Messaging
Infrastructure”). Oven pa infrastrukturen vil der kunne etableres en raekke services:

Anvendelse Services

Services der anvendes i forbindelse | Services, der ggr det muligt for supportere at fglge
med styring og drift af infrastruktur | meddelelser med henblik pa afhjalpning af forsendel-
sesproblemer.

Services, der leverer aggregeret information om antal
og stegrrelse af forsendelser (evt. fordelt pa systemer
eller organisationer) med henblik pd kapacitetsplan-
legning, problemidentifikation m.v..




Anvendelse Services

Etablering af services rettet mod Services der hjeelper sundhedspersoner med at frem-
aktgrer i behandlingen af en borger | finde relevante aktgrer at kommunikere med i forhold
til behandling af en borger.

Services, der giver den sundhedsperson, der sender en
meddelelse mulighed for at kontrollere status pa
denne og dermed hurtigere fglge op pa eventuelle for-
sinkelser.

Services, der giver sundhedspersoner (med behand-
lingsrelation til borgeren) mulighed for at se andre par-
ters meddelelser om borgeren til gavn for borgerens
behandling.

Services, der giver en borger og/eller dennes parg-
rende mulighed for at kontrollere status af meddelelser
vedrgrende dem selv og dermed hurtigere kan fglge op
pa eventuelle forsinkelser eller forsendelsesfejl.

Services, der giver en borger og/eller dennes parg-
rende mulighed for at se meddelelser vedrgrende dem
selv og dermed forberede sig til mgde med sundheds-
aktegrer.

Services med sekundeere formal Services, der ggr det lettere for en behandler af pati-
entklager at danne sig et overblik over den samlede
meddelelseskommunikation om patienten.

Services, der udtaler sig om evidensen for, at der eksi-
sterer en behandlingsrelation (f.eks. den nationale be-
handlingsrelationsservice) kan benytte forsendelsesin-
formation til forbedring af servicen.

Udtraeksservices, der kan levere aggregeret informa-
tion (ikke personhenfgrbart) om aktivitet i sundheds-
vaesenet til analytikere og beslutningstagere i sund-
hedsvaesenet.

Ovenstaende liste er ikke udtgmmende og vigtigheden af den enkelte service varierer i forhold
til, om den er vigtig for drift af infrastrukturen, om den er vigtig i forhold til realisering af de
opstillede malsaetninger eller om den leverer veerdi i forhold til andre parametre.




Da de forskellige services har forskellige formal, skal hjemmelsgrundlaget for de enkelte services
ogsa afklares, inden man eventuelt etablerer dem (som nzevnt i nedenstaende jura kapitel 3).

2.5 Kvaliteter

De centrale arkitekturkvaliteter, som malbilledet er bygget op omkring, er dels direkte udtrykt i
visionens ordlyd:

1 Sikkerhed.

¥ Robusthed.

1 Skalerbarhed.

B Generalitet.

1  Abenhed.

Derudover er fglgende arkitekturkvaliteter indirekte bygget ind i visionen og dermed centrale
for malbilledet:

1 Vedligeholdelsesvenlighed.

B Fleksibilitet.

» Palidelighed.

B Tilgengelighed.

Vedligeholdelsesvenlighed haenger sammen med den generelle (meddelelsesagnostiske) infra-
struktur: Det skal veere nemt hurtigt og agilt at kunne tilfgje aftalte meddelelsestyper og mod-
tagere af meddelelser til konfigurationen af infrastrukturen. Fleksibilitet haenger ogsa sammen
med generalitet og daekker dels over hgj fleksibilitet i tilslutningen til infrastrukturen, der kan
tilpasses den enkelte deltagende organisation, og dels over dynamiske frem for statiske konfi-
gurationer, der ggr migreringer og andre andringer lettere for de deltagende parter. Palidelig-
hed er indbygget i visionens ordlyd via effektiv og robust tilsammen og sigter til hgj grad af ga-
ranti for rettidig aflevering af meddelelser til bestemmelsesstedet i infrastrukturen. Tilgaenge-
lighed er en anden del af visionens ordlyd om robust og sigter til hgj grad af oppetid for infra-
strukturen.

2.6  Principper

Fglgende arkitekturprincipper ligger til grund for udformningen af malbilledet. Der er naturligvis
dels stor overensstemmelse imellem principperne og de ovenstaende formulerede vision, mal-
satninger, og arkitekturkvaliteter, og dels (i de fleste tilfelde) sammenhang med de overord-
nede arkitekturprincipper for sundhedsomradet givet i reference [ARPRSU], som for stgrstede-
len af tilfaeldene er afledt af principper fra hvidbogen om feellesoffentlig digital arkitektur [HVID-
BOG]:




Princip

Reference

PF1

Anvend velafprgvede etablerede standarder og infrastruk-
tur

F2 [ARPRSU]

PF2

Anvend driftsmodnede Igsningskomponenter med gode re-
ferencer fra eksisterende anvendelser

F6 [ARPRSU]

PF3

Den felles Igsning for meddelelseskommunikation skal ba-
seres pa en falles national governance

F1 [ARPRSU]

PF4

Den fzlles Igsning for meddelelseskommunikation skal give
de enkelte parter tilpas frihedsgrad til, at de kan overholde
deres egne interne regler, retningslinjer og processer

F3 [ARPRSU]

PF5

Den felles lgsning for meddelelseskommunikation med til-
hgrende governance skal kunne favne de store forskelle i or-
ganisationsstgrrelse, der eksisterer pa sundhedsomradet

PF3, PF4

PF6

Den feelles lgsning for meddelelseskommunikation ma ikke
give anledning til ungdige organisatoriske flaskehalse

PF7

Meddelelseskommunikation imellem sundhedspersoner og
borgere skal fglge de faellesoffentlige retningslinjer for kom-
munikation med borgere

PF1, PF2

PI1

Ansvaret for dataindhold i en meddelelse ligger hos afsen-
deren af meddelelsen

11 [ARPRSU]

PI2

Ansvaret for anvendelsen af en meddelelse ligger hos mod-
tageren af meddelelsen

11 [ARPRSU]

PI3

Meddelelser opsamles én gang i forbindelse med forsen-
delse og genanvendes herefter i relevante sammenhange i
overensstemmelse med regler for visning og anvendelse

14 [ARPRSU]

P14

Alle meddelelser der forsendes via infrastrukturen opsam-
les i overensstemmelse med regler for opsamling af infor-
mation

PI3

PI5

Der skal vaere en 1:1 relation imellem en meddelelses ind-
hold og unikke identifikation

PI6

En meddelelseskonvolut ma kun anvendes én gang og skal
have en unik identifikation

P17

Metadata med oprindelse fra meddelelserne til anvendelse
i forbindelse med fremsggning af meddelelser ved medde-
lelseskommunikation ved forespgrgsel, skal tages fra med-
delelsernes konvolut

PA1

Anvend velafprgvede driftsmodnede applikationer, der har
gode referencer fra eksisterende anvendelser og baserer sig
pa etablerede standarder og infrastruktur

PF1, PF2

PT1

Anvend feelles teknologiske infrastrukturkomponenter til ef-
fektivt at sikre et hgjt ensartet sikkerhedsniveau i meddelel-
seskommunikationen

T1 [ARPRSU]




PT2 Anvend teknologisk standardiserede komponenter til at | T2 [ARPRSU], PF1
sikre interoperabilitet
PT3 Anvend modne bredt understpgttede teknologier og modne | T3 [ARPRSU], PF1,
bredt adopterede standarder til at hgjne leverandgruaf- | PF2, PAl
hangighed
PT4 Den fzlles Igsning for meddelelseskommunikation er stan- | T5 [ARPRSU], PF3,
dardiseret pa nationalt niveau og ansvaret for at integrere | PF4

dertil ligger hos de enkelte parter
PT5 Den felles Igsning for meddelelseskommunikation ma ikke | T4 [ARPRSU], PF6
basere sig pa ungdige teknologiske potentielle flaskehalse

PT6 De sikkerhedsmekanismer og sikringsniveauer, der anven- | PT1
des ved meddelelseskommunikation pa sundhedsomradet
skal sa vidt muligt vaere de samme som dem, der anvendes
ved anden kommunikation pa sundhedsomradet og medde-
lelseskommunikation pa andre omrader

Det andet tegn i id’et for et princip henviser til hvilket arkitekturniveau princippet opererer pa
(F for forretning, | for information, A for applikation, og T for teknologi), sa princip PF1 er princip
nummer 1 pa forretningsniveauet etc. Principperne gennemgas enkeltvis i lidt stgrre detalje i
det fglgende:

Princip PF1 Anvend velafprgvede etablerede standarder og infrastruktur

Rationale Anvendelsen af velafprgvede etablerede standarder og infrastruktur
gger konkurrencen, styrker leverandgruafhaengigheden og letter inter-
operabiliteten

Implikationer Der kan nemmere og mere effektivt etableres sammenhang pa sund-
hedsomradet via den standardiserede meddelelseskommunikation.
Der sikres ensartethed i meddelelseskommunikationen.

Ansvaret for standarderne og koordinationen af deres anvendelse er et
faelles nationalt anliggende

Reference F2 [ARPRSU]

Princip PF2 Anvend driftsmodnede Igsningskomponenter med gode referencer fra
eksisterende anvendelser

Rationale Anvendelsen af driftsmodnede Igsningskomponenter med gode refe-
rencer fra eksisterende anvendelser sikrer kvaliteten og giver stgrre
driftsstabilitet af meddelelseskommunikationen

Implikationer Store dele af basissen for meddelelseskommunikationen er velafprgvet
og stabil.

Det er kun mindre dele til integration til infrastrukturen for meddelel-
seskommunikation, der skal udvikles

Reference F6 [ARPRSU]




Princip PF3

Den falles Igsning for meddelelseskommunikation skal baseres pa en
faelles national governance

Rationale

Meddelelseskommunikation pa sundhedsomradet er karakteriseret
ved at mange forskellige parter er involveret, og det er derfor ngdven-
digt med en felles national governance til at sikre helhedssynet og
sikre at ukoordinerede Igsninger udenom den felles Igsning undgas

Implikationer

Der skal etableres centrale forankringspunkter pa nationalt niveau, der
er ansvarlig for meddelelseskommunikationen.

Der bliver behov for koordinerende samarbejde mellem de centrale in-
stanser og parterne, der deltager i meddelelseskommunikationen

Reference

F1 [ARPRSU]

Princip PF4

Den fzlles Igsning for meddelelseskommunikation skal give de enkelte
parter tilpas frihedsgrad til, at de kan overholde deres egne interne reg-
ler, retningslinjer og processer

Rationale

De enkelte parter skal have tilpas dispositionsfrihed til at kunne tilgo-
dese lokale hensyn, som den fzlles Igsning for meddelelseskommuni-
kation ikke ma laegge ungdige hindringer i vejen for

Implikationer

Regler, retningslinjer, og processer omkring den faelles Igsning for med-
delelseskommunikation ma ikke vaere alt for rigide.

Lokale processer og regler hos parterne skal omvendt tage behgrigt
hensyn til den fzelles Igsning for meddelelseskommunikation

Reference F3 [ARPRSU]

Princip PF5 Den falles Igsning for meddelelseskommunikation med tilhgrende
governance skal kunne favne de store forskelle i organisationsstgr-
relse, der eksisterer pa sundhedsomradet

Rationale For at den faelles Igsning for meddelelseskommunikation kan blive en

succes, er det vigtigt at alle parter deltager, sa Igsningen inklusive dens
governance skal veere mulig at handtere for organisationer af stgrrelse
fra sma leegehuse til store kommuner og regioner

Implikationer

Den falles Igsning for meddelelseskommunikation skal veere gkono-
misk overkommelig at tilslutte sig til og efterfglgende anvende.
Governance omkring den falles lgsning for meddelelseskommunika-
tion skal veere smidig og agil og ikke sa rigid og omfangsrig, at den reelt
set umuligg@r sma organisationers deltagelse i Igsningen

Reference

PF3, PF4

Princip PF6

Den feelles lgsning for meddelelseskommunikation ma ikke give anled-
ning til ungdige organisatoriske flaskehalse




Rationale

Det ma ikke veere langsommeligt og usmidigt at tilslutte sig til, og i gv-
rigt anvende, den fzlles lgsning for meddelelseskommunikation, da
man i givet fald ville risikere at miste opbakningen til samme

Implikationer

De enkelte niveauer, der eksisterer i den faelles Igsning for meddelel-
seskommunikation skal hver isaer i sa hgj grad som muligt veere ansvar-
lige for det, som logisk set tilhgrer dem, og hvor andre niveauer er af-
haengige af (og skal anvende) noget, skal dette vaere nemt og i sa hgj
grad som muligt automatiseret

Reference

Princip PF7

Meddelelseskommunikation imellem sundhedspersoner og borgere
skal fglge de feellesoffentlige retningslinjer for kommunikation med
borgere

Rationale

Meddelelseskommunikation med borgere optraader pd mange forskel-
lige omrader og er ikke specifikt for sundhedsomradet, hvorfor denne
kommunikation skal fglge ensartede faellesoffentlige retningslinjer

Implikationer

Der skal ikke udvikles sundhedsdomanespecifikke Igsninger til medde-
lelseskommunikation imellem sundhedspersoner og borgere.

Man skal i stedet anvende de udviklede faellesoffentlige Igsninger til
meddelelseskommunikation med borgere, som, om ngdvendigt, skal
udvides i konstruktivt feellesoffentligt samarbejde til at inkludere saer-
lige behov fra sundhedsomradet

Reference

PF1, PF2

Princip PI1

Ansvaret for dataindhold i en meddelelse ligger hos afsenderen af med-
delelsen

Rationale

En klar, logisk og ensartet ansvarsfordeling for de informationer, der
sendes via meddelelseskommunikation, fastleegger de enkelte rollers
forpligtelser entydigt og @éger de enkelte deltagere i meddelelseskom-
munikationens tillid til bade selve meddelelseskommunikationen og
den sendte information. Da meddelelseskommunikationens indhold
stammer fra det afsendende system er det eneste logiske, at det er af-
senderen af en meddelelse, der har ansvaret for dens indhold

Implikationer

Afsenderen af en meddelelse har ansvaret for at al indholdet af en
meddelelse dels er i overensstemmelse med det registrerede i det af-
sendende system og dels er tilstreekkeligt til at modtageren vil kunne
anvende den.

Indtil afsenderen af en meddelelse har modtaget en positiv kvittering
fra modtageren af meddelelsen om, at meddelelsen er modtaget og
teknisk forstaelig, har afsenderen ansvaret for at de aktioner, som
meddelelsens indhold indebeerer, udfgres

Reference

11 [ARPRSU]




Princip PI2 Ansvaret for anvendelsen af en meddelelse ligger hos modtageren af
meddelelsen
Rationale En klar, logisk og ensartet ansvarsfordeling for de informationer, der

sendes via meddelelseskommunikation, fastleegger de enkelte rollers
forpligtelser entydigt og gger de enkelte deltagere i meddelelseskom-
munikationens tillid til bade selve meddelelseskommunikationen og
den sendte information. Da det er modtageren af en meddelelse, som
skal agere pa meddelelsens indhold, er det kun logisk, at det er modta-
geren, der har ansvaret for anvendelsen af en meddelelse

Implikationer

Det er modtagersystemets ansvar, nar meddelelsen er modtaget og va-
lideret teknisk forstaelig, at sende en positiv kvittering til afsenderen
der indikerer dette, og i modsat fald sende en tilsvarende negativ kvit-
tering.

Det er modtagersystemets ansvar at vise de modtagne informationer
korrekt for slutbrugeren, sa denne kan agere bedst muligt pa indholdet
af meddelelsen

Reference 11 [ARPRSU]

Princip PI3 Meddelelser opsamles én gang i forbindelse med forsendelse og gen-
anvendes herefter i relevante sammenhange i overensstemmelse
med regler for visning og anvendelse

Rationale Det vil ggre opsamlingen af meddelelserne, der sendes, ungdig kom-

pleks og ekstra tidskraevende, hvis en given meddelelse samles op
mere end én gang.

Gealdende lovgivning om deling af data, og herunder sendte meddelel-
ser, skal naturligvis overholdes

Implikationer

Der skal formuleres klare falles regler for hvordan konsistent opsam-
ling af meddelelser skal forega i forbindelse med forsendelsen af med-
delelserne.

Meddelelser ma kun opsamles og efterfglgende genanvendes, safremt
der er lovmaessig hjemmel til dette

Reference 14 [ARPRSU]

Princip P14 Alle meddelelser der forsendes via infrastrukturen opsamles i overens-
stemmelse med regler for opsamling af information

Rationale Som udgangspunkt gnskes alle sendte meddelelser opsamlet med hen-

blik pa deling, da det vil have vaesentligt mindre veerdi for anvenderne,
hvis det kun er en (begreenset) delmangde af meddelelserne, der vil
veere til radighed, men samtidig skal der naturligvis vaere lovmaessig
hjemmel til opsamlingen af meddelelserne




Implikationer

Meddelelser ma kun opsamles safremt der er hjemmel til opsamling og
deling af dem.

Nar hjemmel til opsamling og efterfglgende deling er etableret, ma in-
gen bortfiltrering, f.eks. pa baggrund af modtager eller andet lignende,
ske i forbindelse med opsamling

Reference PI3

Princip PI5 Der skal vaere en 1:1 relation imellem en meddelelses indhold og
unikke identifikation

Rationale Hvis ikke der for en given unik meddelelsesidentifikation svarer ét og

kun ét meddelelsesindhold kan vi ikke identificere en given medde-
lelse unikt, hvilket vil umuligggre effektiv deling, sporing, videreforsen-
delse, og support af meddelelser

Implikationer

Enhver afsender af meddelelser skal ved afsendelse af en meddelelse
give denne en identifikation, der er unik globalt set.

En identifikation for en meddelelse ma aldrig genbruges til en anden
meddelelse

Reference

Princip PI6 En meddelelseskonvolut ma kun anvendes én gang og skal have en unik
identifikation

Rationale En meddelelseskonvolut relaterer sig til en enkelt forsendelse af en

meddelelse, og skal derfor kun anvendes én gang (helt analogt til pa-
pirkonvolutter (og deres indeholdte brev)).

Unik identifikation af meddelelseskonvolutter effektiviserer sporing og
support af meddelelser

Implikationer

Meddelelseskonvolutter er engangskonvolutter.

Enhver afsender af meddelelser skal ved afsendelse af en meddelelse
give meddelelsens konvolut en identifikation, der er unik globalt set.
En identifikation for en meddelelseskonvolut ma aldrig genbruges til
en anden meddelelseskonvolut

Reference

Princip PI7 Metadata med oprindelse fra meddelelserne til anvendelse i forbin-
delse med fremsggning af meddelelser ved meddelelseskommunika-
tion ved forespgrgsel, skal tages fra meddelelsernes konvolut

Rationale Nar metadata udelukkende er placeret i meddelelsens konvolut, bliver

udtraekningen/opsamlingen af metadata til efterfglgende fremsgg-
ning af meddelelser forenklet betragteligt, da denne ikke behgver at
kende til strukturen af de enkelte meddelelser men kun til strukturen
af meddelelsernes konvolut




Implikationer

Alle relevante metadata oprindende fra en meddelelse skal placeres i
pagaldende meddelelses konvolut.
Opsamlingen/udtraekningen af metadata til senere anvendelse ved
deling af meddelelser ma kun basere sig pa meddelelseskonvolutten
og ikke pa selve meddelelsens body

Reference

Princip PA1 Anvend velafprgvede driftsmodnede applikationer, der har gode refe-
rencer fra eksisterende anvendelser og baserer sig pa etablerede stan-
darder og infrastruktur

Rationale Anvendelsen af velafprgvede driftsmodnede applikationer med gode

referencer fra eksisterende anvendelser, som er baseret pa etablerede
standarder og infrastruktur, giver stgrre driftsstabilitet, sikrer kvalite-
ten, letter interoperabiliteten, og styrker leverandgruafhaengigheden
af meddelelseskommunikationen

Implikationer

Der sikres applikationsmaessig ensartethed i meddelelseskommunika-
tionen pa sundhedsomradet.

Store dele af den applikationsmaessige basis for meddelelseskommuni-
kation er velafprgvet og stabil.

Kun mindre applikationer, relateret til integration til infrastrukturen for
meddelelseskommunikation, skal udvikles

Reference PF1, PF2

Princip PT1 Anvend felles teknologiske infrastrukturkomponenter til effektivt at
sikre et hgjt ensartet sikkerhedsniveau i meddelelseskommunikatio-
nen

Rationale En kaede er ikke steerkere end dens svageste led og anvendelsen af fal-

les teknologiske infrastrukturkomponenter med indbygget hgj sikker-
hed, sikrer at sikkerhedskaeden for den fzlles Igsning for meddelelses-
kommunikation er steerk for alle anvenderne

Implikationer

Duplikering af ens sikkerhedsfunktionalitet mindskes.

Auditlog og overvagning kan ske pa en ens standardiseret made.
Zndringer i sikkerhedsfunktionaliteten skal kun foretages fa steder, og
kan derfor effektueres hurtigere

Reference T1 [ARPRSU]

Princip PT2 Anvend teknologisk standardiserede komponenter til at sikre interope-
rabilitet

Rationale Anvendelsen af teknologisk standardiserede komponenter giver stgrre

interoperabilitet, gger konkurrencen, styrker leverandgruafhaengighe-
den, og fremtidssikrer Igsningerne




Implikationer

Det bliver gkonomisk billigere at tilslutte sig til den falles Igsning for
meddelelseskommunikation.

Det bliver gkonomisk billigere at anvende den fzlles Igsning for med-
delelseskommunikation pa den lange bane, da standardiserede Igsnin-
ger lever leengere og fglger bedre med den teknologiske udvikling

Reference T2 [ARPRSU], PF1

Princip PT3 Anvend modne bredt understgttede teknologier og modne bredt adop-
terede standarder til at hgjne leverandgruafhaengighed

Rationale Anvendelsen af modne bredt understgttede teknologier og modne

bredt adopterede standarder gger konkurrencen, styrker leverandgr-
uafhaengigheden og gger fleksibiliteten i forhold til fremtidige sendrin-
ger

Implikationer

Det bliver alt andet lige gkonomisk billigere at tilslutte sig til og an-
vende den falles Igsning for meddelelseskommunikation.

Det bliver nemmere at skifte tilslutningsleverandgr til den felles Igs-
ning for meddelelseskommunikation

Reference T3 [ARPRSU], PF1, PF2, PA1

Princip PT4 Den falles Igsning for meddelelseskommunikation er standardiseret
pa nationalt niveau og ansvaret for at integrere dertil ligger hos de en-
kelte parter

Rationale En klar ansvarsfordeling effektiviserer implementeringsforlgbet for

den felles Igsning for meddelelseskommunikation

Implikationer

Ansvaret for den feelles Igsning for meddelelseskommunikation og den-
nes standardiserede basiskomponenter ligger centralt.

Ansvaret for den lokale integration til den feelles Igsning for meddelel-
seskommunikation ligger hos den enkelte anvendende part

Reference T5 [ARPRSU], PF3, PF4

Princip PT5 Den feelles Igsning for meddelelseskommunikation ma ikke basere sig
pa ungdige teknologiske potentielle flaskehalse

Rationale Ved ikke at basere sig pa ungdige teknologiske flaskehalse sikres ska-
lerbarheden og tilgeengeligheden af den falles Ipsning for meddelel-
seskommunikation

Implikationer Der skal udarbejdes klare SLA for de forskellige komponenter i den fzel-
les I@sning for meddelelseskommunikation.
Skalerbarhed skal taenkes ind i alle dele af Igsningsarkitekturen

Reference T4 [ARPRSU], PF6




Princip PT6 De sikkerhedsmekanismer og sikringsniveauer, der anvendes ved med-
delelseskommunikation pa sundhedsomradet skal sa vidt muligt vaere
de samme som dem, der anvendes ved anden kommunikation pa sund-
hedsomradet og meddelelseskommunikation pa andre omrader

Rationale Meddelelseskommunikation pa sundhedsomradet skal ses som en in-
tegreret del af kommunikationen pa sundhedsomradet, og ikke som sit
eget parallelunivers med egne sikkerhedsregler og sikringsniveauer. Da
meddelelseskommunikation ind og ud af sundhedsomradet ogsa er i
scope, skal sikkerhedsprincipper for meddelelseskommunikation for
disse andre omrader ogsa tages i betragtning

Implikationer Sikkerhedsmekanismer og sikringsniveauer, som defineret af NSIS, for
punkt til punkt meddelelseskommunikation skal vaere sammenlignelige
med (pa samme niveau som) den gvrige kommunikation pa sundheds-
omradet.

Sikkerhedsmekanismer og NSIS sikringsniveauer for punkt til punkt
meddelelseskommunikation skal mindst veere pa samme niveau som
den gvrige meddelelseskommunikation, som foregar via eDelivery.
Deling af meddelelser skal anvende de samme sikkerhedsmekanismer
og NSIS sikringsniveauer som deling af andre data pa sundhedsomra-
det, herunder de nationale services MinSpaerring, MinLog, og behand-
lingsrelationsservicen

Reference PT1

Det ses, at principperne PF1, PF2, PT1, PT2, PT3, og PT5, der er afledt fra de overordnede arki-
tekturprincipper for sundhedsomradet [ARPRSU], samt PA1, der er direkte afledt af PF1 og PF2,
alle ligger til grund for, og dermed er indbygget i, malbilledets vision.




3. Jura

Nar man gnsker at anvende meddelelseskommunikation pa sundhedsomradet, skal relevant lov-
givning naturligvis overholdes, herunder databeskyttelsesforordning, databeskyttelseslov,
sundhedslov med videre.

Databeskyttelsesretten fastsaetter fgrst og fremmest, at der skal vaere hjemmel til behandlingen
af data, altsa meddelelseskommunikationen, til indhentning, videregivelse og/eller deling. Hver
databehandling skal vurderes selvstaendigt, og skal i gvrigt opfylde de almindelige databeskyt-
telsesretlige regler om proportionalitet, dataminimering etc.

Sundhedsloven er saerlovgivning ift. databeskyttelsesretten, og indeholder en reekke mere spe-
cifikke regler om indhentning, videregivelse og deling af oplysninger inden for sundhedsomra-
det, den venstre halvdel i Figur 2, i visse tilfaelde ogsa i forhold til meddelelseskommunikation,
hvilket er seerlig relevant i forhold til dette malbillede.

Hvis der gnskes introduceret en ny type af meddelelse i punkt til punkt meddelelseskommuni-
kation og/eller deling, skal lovhjemlen undersgges, og eventuelt etableres. Hertil kommer, at
hver databehandling fra denne nye meddelelseskommunikation skal vurderes selvstaendigt.
Regler om indhentning, videregivelse og deling kan vare forskellige (herunder ogsa hvor laenge
meddelelser af den pageeldende type ma gemmes i forhold til deling) og kommer an pa den
kontekst meddelelsen skal anvendes i. P4 nogle omrader, f.eks. i forbindelse med epikriser, er
meddelelsen saerskilt reguleret i forhold til, hvem der kan fa videregivet meddelelsen (som ud-
gangspunkt via punkt til punkt meddelelseskommunikation). En konkret stillingtagen i lovgivnin-
gen kan medfgre, at det ikke vil vaere relevant og heller ikke lovmedholdeligt, at alle i sundheds-
vaesenet kan se meddelelsen (deling). (I parentes bemaerkes det, at et saerligt interessant til-
feelde i denne sammenhaeng kan blive deling af korrespondance meddelelser, da denne medde-
lelsestype er mindre struktureret end de fleste andre (som f.eks. laboratoriesvar), i hgj grad er
domineret af fritekst, kan indeholde tekst fra flere forskellige sundhedspersoner, og denne tekst
kan veere af afklarende karakter, som tekstforfatterne ikke ngdvendigvis gnsker skal kunne ses
af andre end dem, som den pageeldende korrespondance var imellem.)

Det er vigtigt, at allerede eksisterende komponenter, der implementerer handhaevelsen af for-
skellige dele af den relevante lovgivning i andre kontekster, som MinSpeerring, MinLog, og Be-
handlingsrelationsservicen, ogsa tages i betragtning i forhold til meddelelseskommunikation.

Nar disse juridiske vurderinger er foretaget og lovhjemlen tilstede kan meddelelseskommunika-
tionen pabegyndes.

For de gvrige services listet i ovenstaende afsnit 2.4 skal en lignende undersggelse og etablering
af hjemmel naturligvis ogsa foretages, inden de hver iseer kan tages i anvendelse.




For meddelelseskommunikation ind/ud af sundhedsomradet fra/til andre domaner (kommuni-
kationen mellem de to halvdele i Figur 2), gges kompleksiteten ved, at hjemmelsgrundlaget for
behandlingen skifter f.eks. fra sundhedsloven til socialloven. Begge lovgivninger skal overholdes.
Her kan det saledes vaere meget komplekst at afdaekke det konkrete hjemmelsgrundlag for etab-
lering af meddelelseskommunikationen. Hvis der findes ikke at vaere hjemmel til behandlingen i
de forskellige lovgivninger i deres geeldende form, vil der vaere behov for en strategisk harmoni-
sering imellem de pagaldende omrader med etablering af hjemmel fgr pageeldende meddelel-
seskommunikation kan begynde.

Det kan ikke udelukkes, at nogle former for meddelelseskommunikation kan puljes under
samme hjemmelsgrundlag, f.eks. (men ikke udelukkende) meddelelser af lignende tekniske
meddelelsestyper. Det kommer an pa meddelelsens indholds fortrolige og felsomme karakter.
Af denne grund ma systemer heller ikke umiddelbart szettes op til automatisk at kommunikere
oplysninger videre. Fra et strategisk synspunkt vil denne gruppering under sammen hjemmel, jf.
princip PF6 veere gnskvaerdig, sa der ikke opstar en juridisk flaskehals i forhold til meddelelses-
kommunikation.

Supportfunktionerne for meddelelseskommunikation kan have adgang til data i bredere om-
fang, men det er stadig begraenset til det, der er ngdvendigt for at supportfunktionerne kan
udfgre deres arbejde. Dette betyder, at safremt de kan ggre deres arbejde uden at have adgang
til hele indholdet af en meddelelse, men i stedet kun til et begraenset udsnit af metadata, skal
dette etableres. Disse funktioner vil i gvrigt blive underlagt en fortrolighedsaftale med tavsheds-

pligt.

Sikkerhedsmaessige juridiske krav, f.eks. med hensyn til kryptering af meddelelser og autentifi-
kation af anvendere er beskrevet i sikkerhedskapitlet, kapitel 6, nedenfor.




4. Forretningsmaessigt

4.1 Modellering af forretningsobjekter

Det helt centrale forretningsobjekt i forhold til meddelelseskommunikation er en meddelelse
som illustreret i felgende figur:

Meddelelse Regelsat

Forretningsmazssigt
svar

Figur 5: Forretningsobjekter.

En meddelelse har nogle helt centrale attributter som type (henvisning, epikrise, etc. inklusive
version), afsender og modtager. En meddelelse er underlagt et regelseet som kontrakt, som
f.eks. et MedCom meddelelsesregelszet eller en sundhedsaftale, som er indgaet imellem de par-
ter, som meddelelsen skal sendes imellem. Et forretningsmaessigt svar, som f.eks. et laborato-
riesvar pa en laboratorierekvisition, er ikke en separat type forretningsobjekt i sig selv, men i
stedet en specialisering af en meddelelse. Disse svar benaevnes sommetider “forretningsmaes-
sige kvitteringer”, men i dette malbillede anvender vi termen "“forretningsmaessige svar”, da
dette er mere korrekt taget indholdet af meddelelsen i betragtning. Hvordan meddelelser reali-
seres i informations-, applikations- og teknologi-lagene vil blive gennemgaet i kapitel 5.

En modtager er en organisatorisk enhed (eller en naermere identificeret medarbejder ved
samme), og en organisatorisk enhed kan have en eller flere postkasser, hvori de kan modtage
meddelelser. Den enkelte postkasse kan handtere en eller flere typer af meddelelser, hvilket kan
illustreres pa fglgende vis:

Postkasse Meddelelsestype
har 1. —kan modtage 1.

Organisatorisk
enhed

Figur 6. Sammenhang imellem organisatorisk enhed, postkasser, og understgttede meddelelsestyper.

Hvor mange postkasser en given organisatorisk enhed gnsker at have, og hvor mange medde-
lelsestyper disse hver isaer skal handtere, er helt op til den organisatoriske enhed i overensstem-
melse med principperne PF4, PF5, og PT4 i afsnit 2.6 og kan ga fra den ene yderlighed med en
postkasse, der handterer samtlige meddelelsestyper til den anden yderlighed med en postkasse
per meddelelsestype. | dag handteres relationen imellem organisatoriske enheder og postkasser




i Sundhedsvaesenets Organisationsregister (SOR), hvor der er en teet kobling imellem de to, og
der kun er mulighed for en 1 til 1 relation imellem dem.

4.2 User stories for meddelelseskommunikation

Der findes rigtig mange user stories for meddelelseskommunikation pa sundhedsomradet. Et
klassisk eksempel er, nar en praktiserende lsege har behov for at henvise en patient videre i
systemet. Dette kan udtrykkes ved fglgende user story:

Som en praktiserende laege

gnsker jeg at sende en henvisning til sygehus/speciallzege/fysioterapi m.fl.

nar jeg har brug for at henvise en patient videre i systemet i forbindelse med patientens udred-
ning/behandling

Et andet klassisk eksempel er, nar en patient har behov for genoptraening efter et hospitalsbe-
s@g, og en ergoterapeut eller fysioterapeut ved hospitalet derfor har behov for at sende en gen-
optraeningsplan til forskellige relevante parter. Dette kan udtrykkes ved fglgende user story:

Som en ergo- eller fysioterapeut ved et hospital
gnsker jeg at sende en genoptraeningsplan til kommune/fysioterapeut/patientens egen laege
nar patienten ved hjemsendelse fra hospitalet har behov for genoptraening

| forbindelse med malbillede workshop-arbejdet med de centrale parter pa sundhedsomradet
navntiafsnit 1.1 blev mere end 70 user stories i forhold til meddelelseskommunikation pa sund-
hedsomradet identificeret, og af disse er mere end 60 vurderet som relevante i forhold til denne
version af malbilledet. Den fulde liste over disse kan ses i Appendiks A sidst i dokumentet. Pa
baggrund af listen er tre user story arketyper pa et forholdsvis hgjt/generelt niveau identificeret.
Hver af arketyperne relaterer sig til en af de tre overordnede typer af meddelelseskommunika-
tion pa sundhedsomradet introduceret i afsnit 1.2:

B Internt imellem sundhedspersoner inden for sundhedsomradet

” Imellem sundhedspersoner pa sundhedsomradet og fagpersoner i andre domaener uden
for sundhedsomradet

1 Imellem sundhedspersoner pa sundhedsomradet og borgeren

De tre identificerede user story arketyper er som fglger:
Som en sundhedsperson

onsker jeg at kunne sende/modtage en meddelelse til/fra en anden sundhedsperson
nar jeg har behov for det i forbindelse med mit arbejde




Her kan sundhedsperson daekke over: praktiserende laege/speciallaege, hospitalslaege, hospitals-
sygeplejeske, laegesekretzer, laborant, hjemmesygeplejeske, sundhedsassistent, fysioterapeut,
ergoterapeut, etc.; og meddelelse kan daekke over typerne: henvisning, epikrise, korrespon-
dance, advis, (genoptraenings)plan, (lab)rekvisition, (lab)svar, attest/blanket, etc.

Som en sundhedsperson

onsker jeg at kunne sende/modtage en meddelelse til/fra en fagperson uden for sundhedsdo-
maenet

nar jeg har behov for det i forbindelse med mit arbejde

Her kan fagperson daekke over en sagsbehandler ved et jobcenter, bosted, misbrugscenter,
domstol, advokat, politi, forsikringsselskab etc., og meddelelse vil typisk veere et journaludtraek
eller en korrespondance.

Som en sundhedsperson
onsker jeg at kunne sende/modtage en meddelelse til/fra en borger
nar jeg har behov for det i forbindelse med mit arbejde

Her kan meddelelse dakke over: spgrgeskema og tilhgrende svar, journaludtraek, indkaldelse,
hjemmemalinger, etc.

| den fulde liste over user stories i Appendiks A er det et gennemgaende gnske i flere, at det
skal veere nemmere som afsender at fremsgge den rette modtager af en meddelelse end det
er i dag. Derfor er der identificeret fglgende yderligere arketype:

Som en anvender af meddelelseskommunikation pa sundhedsomradet
gnsker jeg at det er nemt at fremsgge den korrekte modtager af en meddelelse
nar jeg skal sende en meddelelse

| det fglgende afsnit 4.3 fokuseres der meget pa forretningsprocesserne i forhold til denne.
Som en afledt user story af denne kan fglgende formuleres for situationen, hvor man skal
sende en meddelelse, der er et svar pa en tidligere modtaget meddelelse:

Som en anvender af meddelelseskommunikation pa sundhedsomradet
onsker jeg at jeg ikke skal fremsgge/angive modtager manuelt
nar jeg skal sende et svar pa en tidligere modtaget meddelelse

4.3  Forretningsadressering

Nar en anvender af meddelelseskommunikation pa sundhedsomradet gerne vil sende en med-
delelse og i den forbindelse skal fremsgge modtageren for meddelelsen, sa foregar dette via
anvenderens fagsystem. Denne fremsggningsfunktionalitet eksisterer allerede i varierende grad




i de forskellige fagsystemer, og alt efter hvor smidig denne funktionalitet er, er anvenderne mere
eller mindre tilfredse. Som en mulig hjzelp til fremsggning af modtagere foreslas det derfor at
introducere en falles forretningsadresseringsservice pa sundhedsomradet, som fagsystemer
kan kalde, hvis de har behov for det i forbindelse med fremsggning af modtagere — f.eks. nar en
modtager ikke entydigt kan identificeres ud fra en given klinisk kontekst. Denne forretnings-
adresseringsservice kalder videre til de relevante autoritative kilder, der matte vaere behov for,
for at kunne svare pa forespgrgslerne fra fagsystemerne. Dette vil dels hjaelpe med at afkoble
fagsystemerne fra de autoritative kilder og dels vil det betyde at den logik, der skal implemen-
teres for at fremsgge modtagere i forskellige situationer, ultimativt kun behgver blive imple-
menteret (og dermed vedligeholdt) et sted, nemlig i den nye sundhedsadresseringsservice.

Denne konstruktion er illustreret i felgende figur i forhold til modtagere inden for sundhedsom-
radet:

Autoritative kilder

Forretnings O Organisation
adressering
sundhed
T
SMP
Fagsystem Sundheds- SML
- ——— adressering _—

Diagnosekoder

Yderregister

Andre ...

Figur 7: Forretningsadressering i forhold til meddelelseskommunikation imellem sundhedspersoner pa sundhedsomradet.

| figuren er forskellige autoritative kilder naevnt, og herunder ogsa muligheden for at udvide med
andre alt efter preecist hvilke fremsggninger sundhedsadresseringsservicen skal kunne hand-
tere. Diagnosekoder er medtaget, da sundhedsadresseringsservicen skal kunne vaere et fuldau-
tomatisk alternativ til den nuvaerende i MedCom regi delvist manuelt opdaterede ”"Pakketabel”.




Bemaerk at pa forretningsniveau i malbillede-sammenhaeng arbejdes med en autoritativ kilde
for organisation, der pa det fysiske plan i skrivende stund vil vaere realiseret via SOR. SMP og
SML er relateret til den underliggende eDelivery teknologiske infrastruktur og vil blive gennem-
gaet i kapitel 5.

Da evnen at kunne finde rette modtager til en meddelelse ma betragtes som vaerende helt fun-
damental i forhold til meddelelseskommunikation, ma sundhedsadresseringsservicen tilsva-
rende betragtes som vaerende meget vigtig, hvilket ogsa er blevet bekraeftet i diverse fora (som
eksempelvis E-sundhedsobservatoriets arskonference og Danske Regioners IT-arkitekturrad),
nar malbilledet i tidligere versioner er blevet prasenteret. Da kvaliteten af svarene fra sund-
hedsadresseringsservicen ikke vil veere bedre end kvaliteten i de bagvedliggende autoritative
kilder, vil det vaere meget vigtigt at sikre hgj datakvalitet i disse bagvedliggende autoritative
kilder, hvilket blandt andet kalder pad en omhyggelig governance og test omkring disse. Dette
geelder alle scenarier (og ikke kun solskinsscenarier) i forhold til alle de autoritative kilder — f.eks.
0gsa nar en organisatorisk enhed nedlaegges i organisationsregisteret.

Da sundhedsadresseringsservicen skal afkoble fagsystemerne fra de autoritative registre er det
endvidere vigtigt, at fagsystemerne ikke skal tage hensyn til eventuel szerlig eller forskellig regi-
streringspraksis i de bagvedliggende autoritative kilder — eksempelvis forskellig regional og kom-
munal registreringspraksis i organisationsregisteret. Denne type kompleksitet skal sundheds-
adresseringsservicen selv tage sig af og derved afskaarme sine anvendere fra.

Fremsggninger som sundhedsadresseringsservicen som udgangspunkt vil skulle understgtte (ud
over det som i dag klares via pakketabellen) er:

1 Fremsgg en patients praktiserende laege

B Fremsgg modtager via forskellige sggeparametre (som f.eks. adresse, ydernummer, etc. alt
efter hvilken kontekst man arbejder i)

B Fremsgg modtager ud fra behandler uden ydernummer — szerlig relevant for fremsggning
af f.eks. fysioterapeuter og fodterapeuter, hvor flere ofte er sammen under et (klinikkens
ejers) ydernummer

¥ Fremsgg hvilke modtagere kan modtage specifikke typer af meddelelser (inklusive version
af meddelelsestypen) — f.eks. relevant i forhold til henvisninger til réntgenundersggelser,
der kraever szerligt udstyr ikke alle rentgenafdelinger har. | en senere kommende version
gerne udbygget med de geografisk afgraensede/narmeste modtagere i forhold til et post-
nummer, kommunekode, regionskode (eller lignende)

B Hent liste over sidste udfgrte egne sggninger

1 Hent liste over populaere spgninger af andre

Denne liste ma ikke betragtes som udtgmmende og skal kvalificeres i det kommende arkitek-
tur- og implementeringsarbejde.




Nar vi vender os imod kommunikationen imellem sundhedspersoner pa sundhedsomradet og
fagpersoner uden for sundhedsomradet, bliver situationen lidt mere kompleks. Her vil vi gerne
afkoble fagsystemerne i det enkelte domaene fra de gvrige domaener, man matte have behov
for at kommunikere med, sa fagsystemer i et domaene skal vide mindst muligt om detaljer i de
gvrige domaner. En opbygning med en forretningsadresseringsservice inden for de gvrige do-
maener a la den ovenfor illustrerede for sundhedsomradet foreslas derfor. Et malbillede pa
sundhedsomradet kan naturligvis ikke definere, hvordan arkitekturen i et andet domaene skal
se ud, men forventningen er, at de gvrige domaener vil have de samme sunde gnsker om af-
kobling, samt at der fra fallesoffentlig side vil veere et gnske om en overordnet grad af ensar-
tethed pa tvaers af domaenerne. Derfor er det for nemheds skyld valgt at illustrere de gvrige
domaner pa samme vis som sundhedsdomaenet.

Da den underliggende eDelivery teknologiske infrastruktur for alle de involverede domaener er
feelles, og vi yderligere gerne vil afkoble adresseringsservicerne i de forskellige domaner fra
hinanden foreslas det derfor at modtagerfremsggningen pa tvaers af domaenerne gar via en
feellesoffentlig adresseservice, som illustreret i fglgende generelle figur:
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Figur 8: Forretningsadressering pa tvaers af domaener via faellesoffentlig adresseservice. Bemaerk at de autoritative kilder ikke er
de samme i de forskellige domaener.




Pa denne made opnas dels den gnskede afkobling af systemerne i de forskellige domaener, og
dels giver det muligheden for at ensrette funktionaliteten pa tvaers af domaenerne og hand-
hzave de fellesoffentlige retningslinjer for samme, som i stigende grad forventes at komme i
takt med at flere og flere far behov for at kommunikere med hinanden pa tveers af domae-
nerne via punkt til punkt meddelelseskommunikation. Dette er ikke mindst relevant for domae-
ner, der kommunikerer meget med hinanden, som f.eks. social og sundhedsdomaenerne.

Et eksempel pa anvendelse af kommunikation pa tveaers af to domaener er en sagsbehandler pa
et jobcenter, der har behov for at sende en meddelelse til en borgers praktiserende laege, nar
en arbejdslgs borger bliver syg. | dette tilfeelde er sundhedsdomanet domane 2, og den ser-
vice som kaldes i sundhedsadresseringsservicen (Adressering domane 2 i figuren) er “Fremsgg
en patients praktiserende laege”, som allerede er identificeret ovenfor som ngdvendig i forhold
til modtagerfremsggning i forbindelse med meddelelseskommunikation imellem sundhedsper-
soner internt pa sundhedsomradet. Fagsystemet i jobcenteret sender sin modtagerfremsgg-
ning afsted til sit eget domaenes adresseringsservice. Denne kan ikke selv svare pa forespgrgs-
len og sender den videre til den fellesoffentlige adresseservice, der dirigerer videre til sund-
hedsdomaenets sundhedsadresseringsservice, som svarer pa forespgrgslen, og svaret dirigeres
tilbage den modsatte vej i keeden til fagsystemet i jobcenteret.

Tilsvarende bgr kommunikation mellem sundhedspersoner og borgere, jf. princip PF7, fglge de
feellesoffentlige regler, retningslinjer, og formater for kommunikation med borgeren, og her-
under borgerrettet digital post, hvis naestkommende generation kommer til at understgtte
eDelivery. | forhold til fremsggning af modtageren af meddelelsen i dette tilfalde, foreslas,
igen af afkoblingshensyn og hensyn til de faellesoffentlige regler, at ga via sundhedsadresse-
ringsservicen og den feellesoffentlige adresseservice som illustreret ved:
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Figur 9: Forretningsadressering i forhold til meddelelseskommunikation imellem sundhedspersoner og borgere.

Praacis hvordan den fellesoffentlige adresseservice og borgerrettet meddelelseskommunika-
tion (og herunder Digital Post) spiller sammen er ikke i scope for dette malbillede, da vi har
lagt os fast p3, at vi vil anvende de faellesoffentlige regler og retningslinjer for dette, hvorfor
illustrationen for nemheds skyld blot har en applikationsservice kaldet Digital Post.

Som afslutning pa diskussionen af forretningsadressering kan vi samle de tre figurer fra dette
afsnit i en feelles generel illustration, der ser ud som fglger:
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Figur 10: Forretningsadressering samlet overblik.

Nar et fagsystem har behov for hjzelp til at udsgge den rette modtager af en meddelelse, gar
forretningsadresseringen i forhold til meddelelseskommunikation internt i sundhedsdomaenet
via sundhedsadresseringsservicen. Nar kommunikationen er rettet ud af sundhedsdomaenet




(enten til et andet domaene eller borgeren) gar forretningsadresseringen fra afsenderdomae-
nets adresseringsservice til rette anden adresseringsservice via den fellesoffentlige adresse-
service.

| forhold til de fremsggningsmuligheder af modtagere af meddelelser, der eksisterer i dag, er
bade sundhedsadresseringsservicen og den fallesoffentlige adresseservice nye. De naeermere
detaljerede krav til sundhedsadresseringsservicen og den feellesoffentlige adresseservice og
det roadmap, der skal etableres i forhold til deres implementering er, som nzaevnt i begyndel-
sen af afsnit 1.2.1, ikke en del af malbilledet, og de to komponenter ligger ogsa i to forskellige
domaener (sundhed og feellesoffentligt), med forskellige ansvarlige parter. Det naevnes derfor
blot som kort input til det videre arbejde i forlaengelse af dette malbillede, at den stgrste del af
den meddelelseskommunikation, som malbilledet daekker, er meddelelseskommunikationen
imellem sundhedspersoner internt pa sundhedsomradet, og sundhedsadresseringsservicen er
bindeled mellem fagsystemerne pa sundhedsomradet og alle de @gvrige domaner (igennem
den fallesoffentlige adresseservice).

4.4  Services baseret pa et eller flere meddelelsesrepositorie(r)

| forbindelse med workshop-arbejdet er sma 20 user stories relateret til services baseret pa et
eller flere repositorie(r) for meddelelser blevet identificeret. Disse er angivet i Appendiks B
sidst i dokumentet, og omdrejningspunktet for dem er specielt to forretningsservices, der er
indikeret i malsaetningsafsnittet ovenfor (2.4):
B En service til at hente meddelelser, som er blevet sendt via meddelelsesinfrastrukturen
B Enservice til at hente forsendelsesstatus for afsendte meddelelser via meddelelsesinfra-
strukturen
Af de listede user stories er de ca. 2/3 relateret til borgere (inklusive scenarier hvor en borger
agerer pa vegne af en pargrende), og disse borgerorienterede user stories er blevet prasente-
ret for repraesentanter fra patientforeningen Danske Patienter, der fandt dem relevante og
daekkende fra et borger/patientperspektiv. Seerligt blev servicen til forsendelsesstatus fremhae-
vet sammen med vigtigheden af muligheden for at kunne speerre for adgang til at hente med-
delelser og kontrollere hvem, der har tilgdet meddelelser, via de velkendte MinSpeerring og
MinLog. Servicen til at hente meddelelser blev ogsa vurderet relevant for borgeren, og det blev
understreget, at det var uhyre vigtigt at have en brugervenlig praesentation for borgeren af
meddelelser og forsendelsesstatus, og at denne praesentation var et sted, hvor borgeren var
vant til at se sine gvrige sundhedsdata. Denne prasentation er ikke en del af dette malbillede,
men er til gengaeld vigtigt input i forhold til det efterfglgende implementeringsarbejde, hvis
hovedlinjer inklusiv sarlige opmarksomhedspunkter er overordnet skitseret i vedhaeftede bi-
lag 1.

Blandt de listede user stories rettet imod sundhedspersoner er servicen til at hente meddelel-
ser, der er blevet sendt, saerligt efterspurgt i forbindelse med etablering af overblik i forhold til




behandling af diabetes, og servicen til at hente forsendelsesstatus er specielt efterspurgt af
praktiserende leger.

Som det fremgar af malsaetningsafsnittet (2.4) og de formulerede user stories i Appendiks B, sa
er der flere forskellige anvendere af servicen til at hente meddelelser, som er blevet sendt via
infrastrukturen, speendende fra sundhedspersoner over borgere til patientklagesagsbehand-
lere. Disse forskellige anvendere kan have forskellige behov for, hvor laenge de skal kunne
hente meddelelserne efter de er blevet sendt, og dermed hvor leenge meddelelserne skal gem-
mes. En afklaring af denne tidsgraense er dog ogsa ikke mindst et juridisk spgrgsmal og afhaen-
ger som naevnt i kapitel 3 af typen af meddelelse og skal derfor foretages i forbindelse med
den juridiske behandling af den pagaeldende type af meddelelsestype, som omvendt skal tage
de forskellige anvenderes behov i betragtning.




5. Information, applikationer og teknologi

| dette kapitel praesenteres de forskellige dele af informations-, applikations-, og teknologiarki-
tekturen, der skal realisere strategi- og forretningsarkitekturen beskrevet i de ovenstdende ka-
pitler. De forskellige dele introduceres Igbende enkeltvis, og et samlet overblik gives til sidst i
afsnit 5.4. Man kan saledes altid referere dertil for at se den samlede arkitektur den enkelte
del/komponent er i kontekst af.

5.1 Overordnet modellering af meddelelse

Det centrale forretningsobjekt “Meddelelse” fra Figur 5 kan applikationsmaessigt foldes ud som:

Meddelelse Regelsast

—"

Elektronisk meddelelse

Konvolutstandard

Hoved (header)

Meddelelses-
standard

Krop (body)

Figur 11: Applikationsperspektiv pa meddelelse.

En elektronisk meddelelse bestar pa applikationsniveau af en header og body, eller sagt pa en
anden made, med analogi til et almindeligt papirbrev man sender med posten, er meddelelsen
pakket ind i en konvolut. | det fglgende vil der kun blive refereret til konvolutten, nar det er
ngdvendigt for sammenhangen, og ellers bare til meddelelse.

Ligesom forretningsobjektet “Meddelelse” er underlagt et regelszet, er bade en elektronisk med-
delelses header og body underlagt regelseet i form af standarder, henholdsvis en konvolutstan-
dard og en meddelelsesstandard.

En meddelelse og en konvolut har hver deres unikke identifikation, jf. principperne PI5 og PI6,
og normalt vil der i meddelelsen vaere et hovedobjekt, der i sig selv ogsa har et unikt id — f.eks.
et laboratorieprgvenummer eller et henvisnings-id.




Ligesom et givet papirbrev ved modtagelse kan tages ud af en konvolut og videresendes ved at
putte det i en anden konvolut, sa kan en given meddelelse videresendes, men konvolutten i
videreforsendelsen har et andet id end den oprindelige konvolut — mere om dette i afsnit 5.2.9.

5.2  Punkt til punkt kommunikation

Fra afsnit 1.2.2 erindrer vi fgrst, at punkt til punkt meddelelseskommunikation anvendes, nar en
organisation gnsker at starte en bestemt forretningsproces hos en anden organisation, hvilket
sker rigtig mange gange dagligt ved sektorovergange pa sundhedsomradet.

5.2.1 Introduktion til eDelivery punkt til punkt kommunikation

Punkt til punkt meddelelseskommunikation i eDelivery kan, jf. reference [EDELDIGSTANRAP],
illustreres ved fglgende figur:
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Figur 12: Punkt til punkt kommunikation i eDelivery.

Adgang til eDelivery netvaerket foregar via access-punkter, der indgar aftaler om forsendelse af
meddelelser med systemejere, og som agerer pa systemernes vegne i forbindelse med medde-
lelseskommunikation via eDelivery netvaerket. Nar en afsender A gnsker at sende en meddelelse
til en modtager B, foregar dette overordnet ved, at meddelelsen fgrst sendes fra deltager A’s
system til dets agerende access-punkt, hvorfra meddelelsen via eDelivery netvaerket sendes til
access-punktet, der agerer pa vegne af deltager B’s system, og endelig sendes meddelelsen vi-
dere herfra til deltager B’s system. Der er saledes fire “stop” pa meddelelsens vej fra afsender
til modtager. Disse stop benavnes corners i eDelivery terminologi, og modellen for den be-
skrevne meddelelseskommunikation kaldes derfor ogsa “fire-corner modellen”. Corner 1, eller
kort C1, er det afsendende system, C2 dette systems access-punkt, C3 modtagerens access-
punkt, og C4 endelig det modtagende system. Modtagerens access-punkt er saledes realiserin-
gen i eDelivery-sammenhaeng af postkassebegrebet fra Figur 6 i afsnit 4.1.




Kommunikationen imellem C1 og C2 foregar via en sakaldt connector og ligesa imellem C3 og
C4, og et typisk eksempel pa en connector er en integrationsplatform. En connectors implemen-
tering er selvsagt meget afhangig af det konkrete C1-C2 (eller C3-C4) par, og detaljer omkring
dem er derfor ikke en del af dette malbillede. Der er saledes frihedsgrader i forhold til connec-
torerne, men da de, sammen med C1 og C4 selv, er vigtige brikker i forhold til den komplette
kommunikation, naevnes krav til dem dog Igbende, nar det er relevant i de kommende afsnit.
For eksempel er det et vigtigt krav, at connectorerne overholder SLA og ikke bliver forsinkende
led i kommunikationen, men derimod er med til at sikre tilpas hurtig og kronologisk korrekt for-
sendelse af meddelelserne. Lidt mere om connectorer fglger i afsnit 5.2.2.

Nar C2 skal sende en meddelelse af en given type, skal den omsaette den i meddelelsen angive
modtager (C4) til netvaerksadressen pa modtagerens access-punkt (C3) for den givne type af
meddelelse. Dette foregar via de to eDelivery service metadata komponenter SML (service me-
tadata locator) og SMP (service metadata publisher) — der kan i eDelivery vaere mere end én
SMP, men for overskuelighedens skyld er der kun angivet én i figuren. Fgrst kalder C2 SML for
at fa information om hvilken SMP, der har information om C4 og dettes access-punkt (C3), og
derefter kaldes den angivne SMP for at hente informationen om C4 og C3, der ud over netvaerks-
adressen for C3 ogsa indeholder C3’s offentlige digitale certifikat til kryptering og i gvrigt kapa-
biliteter som modtager (dvs. hvilke typer af meddelelser, der kan modtages).

Meddelelseskommunikationen imellem C2 og C3 pa eDelivery netvaerket foregar via AS4 proto-
kollen og er sikret via bade kryptering og signering i C2, som beskrevet i afsnit 6.1 om sikkerhed.
AS4 er en profilering af ebXML Messaging Service 3.0, der i mange ar har veeret en standard
under OASIS [OASIS], og som bliver en del af den kommende 1SO-15000 standard, hvilket korre-
sponderer glimrende med princip PF1.

Nar C3 modtager en meddelelse, sender det en teknisk kvittering tilbage til C2, der, safremt alt
er gaet godt, signalerer, at meddelelsen er modtaget og forstaet rent teknisk, og at C3 tager
ansvaret for at sende meddelelsen videre til C4. Dette er illustreret i fglgende figur:
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Figur 13: Solskinsscenarie for eDelivery meddelelseskommunikation med fokus pa C2-C3.

Figuren illustrerer ogsa anvendelsen af konvolutten introduceret ovenfor. Konvolutter, som kan
anvendes i relation til eDelivery hedder henholdsvis ”Standard Business Document Header”
(SBDH) [SBDH] og “Exchange Header Envelope” (XHE) [XHE]. Begge kan indeholde vilkarlige over-
ordnede meddelelsesformattyper sdsom EDIFACT, OIO-XML og FHIR, og deres opgave er bl.a. at
sikre en for netvaerket meddelelsestypeagnostisk kommunikation i netvaerket, sa netvaerksno-
derne ikke skal forholde sig til andet end en generisk konvolut. Man kan laese mere i Appendiks
C om de to typer af konvoluts anvendelighed, samt fordele og ulemper. Konvolutter skal anven-
des hele vejen fra C1 til C4, og det er heri, at relevante metadata, jf. princip P17, skal placeres.
Uanset hvilken konvolut, der ender med at blive valgt til implementeringsfasen, kaldes den i det
felgende blot for konvolut.

5.2.2 Message Service Handlers

Connector er eDelivery termen for det generelle begreb "Message Service Handler” inden for
meddelelseskommunikation, der deekker over den logiske komponent, der handterer klarggring,
afsendelse, modtagelse, processering, kvittering etc. af meddelelser pa vegne af systemet. | eDe-
livery fire-corner modellen er der stor fleksibilitet i forhold til hvor teet system, message service
handler, og access-punkt er integreret med hinanden, hvilket er illustreret i fglgende figur:




Hver for sig System for sig selv

System Message Service Access-punkt System Message Service Handler
Handler

Access-punkt

Access-punkt for sig selv Alt samlet
System System
Message Service Access-punkt Message Service Handler

Handler
Access-punkt

Figur 14: Fleksibilitet ved tilslutning til eDelivery netvaerket i fire-corner modellen.

Mulighederne spaender lige fra at de tre komponenter eksisterer hver for sig, til at access-punk-
tet er indeholdt i message service handleren, der igen er indeholdt i systemet. Der er saledes
gode muligheder for at tilpasse anvendelsen af eDelivery fire-corner modellen. Denne fleksibili-
tet er vigtig, da det giver anvenderne mulighed for at vaelge det set-up, der matte passe bedst
til deres behov og eksisterende systemlandskab. Har man f.eks. allerede en velfungerende mes-
sage service handler, enten separat eller embedded i sit fagsystem, kan man ngjes med at an-
skaffe sig (eller etablere) et access-punkt og etablere kommunikationen imellem message ser-
vice handleren og access-punktet. Eller hvis man ikke allerede har meddelelseskommunikation,
eller i det hele taget gerne sa vidt muligt vil afskeerme sine systemer fra netveerks-integratio-
nerne med meddelelseskommunikation, kan man anskaffe sig en message service handler med
et embedded access-punkt og skal sa “blot” etablere kommunikation imellem sit system og mes-
sage service handleren. Dette understgtter EHMI arkitekturkvaliteten “Fleksibilitet” naevnt i af-

snit 2.5.

5.2.3  Kvitteringer, ansvarsoverdragelse, og lag

| afsnit 5.2.1 sa vi, at der er indbygget en kvitteringsmekanisme i eDelivery imellem de to access-
punkter. Nar C2 modtager en positiv kvittering fra C3 angaende en meddelelse, betyder det, at
C3 tager ansvaret for den videre transport af meddelelsen i fire-corner modellen, og C2 behgver
saledes ikke laengere at bekymre sig om at fa beskeden frem til C3. Men indtil denne positive
kvittering er modtaget, er det fortsat C2’s ansvar at sikre sig, at meddelelsen nar frem til C3,
hvilket kan indebzere at gensende meddelelsen til C3 en eller flere gange, saledes at en palidelig
meddelelseskommunikation imellem de to access-punkter opnas. Hvor mange gange og hvor
ofte en meddelelse skal forsgges gensendt i disse tilfaelde kan variere og i nogle tilfaelde endda
afhaenge af lovgivningen, sa denne variation skal C2 kunne handtere pa en fleksibel made. Sa-
fremt C2 modtager en negativ teknisk kvittering fra C3, hvilket i produktionssammenhaeng sker




yderst sjeldent, betyder det, at der er noget teknisk galt med meddelelsen — f.eks. at den ikke
er i overensstemmelse med det geeldende meddelelsesdefinitionsskema. Tilsvarende tekniske
kvitteringer skal ogsa veere en del af kommunikationen imellem C1 og C2 (og C3 og C4), da de
ogsa er vigtige i disse led i kommunikationen, men detaljerne omkring disse er (igen) ikke en del
af malbilledet.

Den indbyggede palidelige meddelelseskommunikation i eDelivery er imellem de to access-
punkter, men pa sundhedsomradet gnsker vi dels at udvide denne til at straekke sig hele vejen
imellem C1 og C4, sa C1 far at vide, at meddelelsen transportmaessigt er kommet hele vejen
frem og afleveret til modtageren (C4), og dels at sgrge for at C1 far at vide, hvorvidt modtageren
rent faktisk overordnet ogsa kan forsta og potentielt agere pa indholdet af meddelelsen. Derfor
introduceres to yderligere kvitteringstyper, som C4 automatisk skal sende tilbage til C1 i forbin-
delse med, at en meddelelse modtages i C4: En transportkvittering og en forstaelseskvittering,
der begge kan vaere positive eller negative. To yderligere kvitteringer kan maske virke lidt vold-
somt, men det er faktisk det anbefalede fra f.eks. HL7, der er en international organisation
grundlagt i 1987, der fastlaegger rammer og standarder for udveksling og deling af elektroniske
sundhedsdata, hvis udbredelse og anvendelse er meget stor inden for sundhedsomradet inter-
nationalt set. HL7 introducerede anvendelsen af begge disse kvitteringer i deres meddelelses-
standarder allerede for over 20 ar siden, fordi det giver fleksibilitet til at separere den type an-
svarsoverdragelse, som henholdsvis meddelelsestransport og meddelelsesforstaelse indebarer
— mere om dette nedenfor i dette afsnit.

Inden vi vender os imod de to kvitteringer i stgrre detaljer, husker vi fra afsnit 5.1 0g 5.2.1, at en
meddelelse altid optraeder i en konvolut (SBDH eller XHE), og det er denne konvoluterede med-
delelse, der sendes fra C1 til C4 (og undervejs imellem C2 og C3 krypteres og pakkes yderligere
ind som pakraevet af AS4 protokollen). Det naturlige valg af konvolut for vores yderligere kvitte-
ringer pa sundhedsomradet tilbage fra C4 til C1 er derfor ogsa XHE eller SBDH, hvilket i gvrigt
ogsa er i overensstemmelse med andre domaeners anvendelse af eDelivery, hvor konvoluterede
kvitteringer allerede i dag sendes hele vejen fra C4 til C1.

Transportkvitteringen fra C4 til C1 er yderst simpel af indhold og helt generisk og meddelelses-
agnostisk og derfor den samme for samtlige meddelelsestyper pa tveers af meddelelsesregi-
merne (OIO-XML, FHIR etc.), der sendes pa sundhedsomradet, og skal sendes konvoluteret fra
C4 til C1 via fire-corner modellen praecis som den meddelelse, den er kvittering for, blot den
modsatte vej, som illustreret ved:
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Figur 15: Solskinsscenarie for transportkvittering imellem C4 og C1.

Nar C1 modtager en positiv transportkvittering fra C4 angaende en meddelelse, betyder det, at
C1 ikke lzengere behgver at bekymre sig om at fa meddelelsen frem til C4. Men indtil denne
positive kvittering er modtaget, er det fortsat C1’s ansvar at sikre sig, at meddelelsen nar frem
til C4, hvilket kan indebare at gensende meddelelsen til C4 en eller flere gange (tilsvarende som
beskrevet ovenfor imellem C2 og C3) — noget som ofte varetages af message service handleren
imellem C1 og C2.

Forstaelseskvitteringen fra C4 til C1 er ligeledes simpel af indhold, men ikke helt sa generisk som
transportkvitteringen, da den netop omhandler forstaelse af meddelelsens indhold, og derfor
bliver ngdt til at veere af samme meddelelsesregime (O10-XML, FHIR etc.) som den oprindelige
meddelelse, kvitteringen omhandler. Inden for hvert regime er meddelelseskvitteringen dog ge-
nerisk, sa den samme type meddelelseskvittering anvendes for alle meddelelser inden for et
regime — f.eks. en for alle OIO-XML meddelelser, sa en forstaelseskvittering for et OIO-XML la-
boratoriesvar vil eksempelvis veere af samme type som for en OlO-XML epikrise osv. Ligesom
transportkvitteringen sendes forstaelseskvitteringen konvoluteret fra C4 til C1 via fire-corner
modellen den modsatte vej af den meddelelse, den er kvittering for, som illustreret ved:
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Figur 16: Solskinsscenarie for forstaelseskvittering imellem C4 og C1.

Betydningen af forstaelseskvitteringen er, hvorvidt C4 har forstaet meddelelsen, igennem en
automatiseret validering af meddelelsens struktur, format og syntaks, og dermed potentielt har
mulighed for at agere pa meddelelsens indhold eller ej. Derfor bliver forstaelseskvitteringen
ngdvendigvis sendt efter transportkvitteringen for samme meddelelse. Dvs. fgrst ndr C1 har
modtaget en positiv forstaelseskvittering fra C4, kan C1 vaere sikker pa, at C4 potentielt vil kunne
agere pa og tage ansvar for det, som meddelelsens indhold indebaerer — f.eks. udfgre nogle la-
boratorieanalyser pa givne identificerede blodprgver, nar disse prgver ankommer til modtage-
ren. Indtil C1 modtager en positiv forstaelseskvittering fra C4, er C1 derfor forsat ansvarlig for
det, som meddelelsens indhold indebaerer (ogsa i overensstemmelse med principperne PI1 og
PI2).

Pa baggrund af ovenstaende udbyggede palidelige meddelelseskommunikation kan vi definere
en forsendelsestransaktion, som dakker over forsendelsen af en meddelelse fra en afsender
(C1) til en modtager (C4), og som inkorporerer alle de hertil ngdvendige forsendelser af korrekt
konvoluterede meddelelser og kvitteringer herpa, indtil den oprindelige afsender (C1) har mod-
taget en forstaelseskvittering fra modtageren (C4) pa sin oprindeligt afsendte meddelelse.

Ud over det nederste (AS4) lag med palidelig meddelelseskommunikation imellem access-punk-
terne, som eDelivery kommer med out of the box, har vi pa sundhedsomradet saledes der
ovenpa introduceret “kvitteringslag”, som udbygger den palidelige meddelelseskommunikation
til at straekke sig hele vejen fra C1 til C4. Disse lag danner basis for hele den palidelige punkt til
punkt meddelelseskommunikation pa sundhedsomradet, og er meget statiske efter de initielt
er blevet etableret. Oven pa disse ligger forretningslaget, hvor vi kan bygge vores forskellige
forretningsmaessige arbejdsgange involverende meddelelseskommunikation, der kan vaere
mere eller mindre komplekse, fra de simpleste tilfeelde, hvor modtageren ikke skal sende et svar
til afsenderen, til mere komplekse scenarier, hvor afsenderen skal sende svar tilbage (f.eks. la-
boratoriesvar som svar pa en laboratorierekvisition, bookingsvar som svar pa en henvisning, el-
ler korrespondance meddelelser (der kan blive en laengere keaede af pa hinanden fglgende med-
delelser frem og tilbage imellem de to parter)). Dette kan illustreres ved fglgende figur:
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Figur 17: Lag i meddelelseskommunikationen.

5.2.4 SMP, postkasser og SOR

Information om en organisatorisk enheds postkasse er jf. afsnit 5.2.1 tilgeengelig i SMP, hvilket
abner en vigtig diskussion. Pa den ene side er en postkasse relateret til den organisatoriske en-
hed, den modtager meddelelser for, og pd den anden side er en postkasse ogsa relateret til selve
den meddelelsesinfrastruktur, som meddelelserne sendes via. SMP er en del af sidstnaevnte,
men i dag findes postkasseinformationen, som naevnt i afsnit 4.1, i SOR, altsd meget teet koblet
til ferstnaevnte. For at tilgodese begge sider, og ggre den eksisterende kobling til SOR mindre
teet samt give mulighed for en-til-mange-relationen imellem en organisatorisk enhed og dens
postkasser illustreret i Figur 6, foreslas det derfor, at postkasseinformationen flyttes til et selv-
steendigt register over postkasser udenfor SOR. Pa den made separeres de tre forretningsmaes-
sige forskellige begreber organisatorisk enhed, postkasse, og meddelelsestyper ud pa tre sepa-
rate, om end relaterede, registre SOR, “nye register over postkasseinformation”, og SMP i logisk
overensstemmelse med Figur 6. Det detaljerede samspil mellem de tre registre, samt praecis
hvor, og dermed ogsa under hvis governance, det nye register over postkasseinformation skal
placeres er ikke en del af dette malbillede men i stedet noget, der skal besluttes i begyndelsen
af den efterfglgende implementering af malbilledet. | samme ombaering skal man ogsa beslutte
et standardformat som registreringerne i SMP skal fglge og pa den made profilere registrerin-
gerne i SMP.

5.2.5 Kopimodtagere

En kopimodtager af en meddelelse er i traditionel forstand, helt analogt til en kopimodtager af
en e-mail (CC), en yderligere modtager af meddelelsen, som afsenderen angiver, ud over den
primaere modtager, og det er afsenderens ansvar at alle rette kopimodtagere (ligesom den pri-
maere modtager) modtager meddelelsen. Kopimodtagerfunktionalitet ligger i forretningslaget
og er en del af services rettet mod aktgrer i behandlingen af en borger (jf. afsnit 2.4), der etab-
leres pa EHMIL.

Kopimodtagere handteres simpelt i eDelivery fire-corner modellen ved at C1, gennem sin mes-
sage service handler, sender ens indholdsmaessige meddelelser til samtlige C4 hver isaer (primaer
modtager og hver og en af kopimodtagerne) via sit eget C2 og de respektive C3 for hver C4. Den
eneste forskel pa de enkelte meddelelser er den unikke identifikation af meddelelserne (og de-
res konvolutter). Det skal af meddelelsen fremga klart, hvem der er primaer modtager, og hvem




der er kopimodtager, da det ansvar disse to forskellige typer af modtager har ved modtagelse af
en meddelelse er forskelligt. Diskussionen af det tilfeelde, hvor der er flere interessenter, der har
en interesse i en meddelelse, men disse er ukendte for afsenderen, fglger i et senere afsnit.

5.2.6  Sundhedsadressering

Sundhedsadresseringsservicen ligger ligeledes i forretningslaget som en del af services rettet
mod aktgrer i behandlingen af en borger (jf. afsnit 2.4), der etableres pa EHMI. Da sundheds-
adresseringsservicen skal veere en hjzlp til adressering for parterne, der anvender meddelelses-
kommunikation pa sundhedsomradet, er det vigtigt at denne service er let tilgeengelig for alle
disse parter — for mere om dette (og andre sikkerhedsmaessige aspekter) se afsnit 6.4. Derfor vil
det vaere oplagt at udstille denne service pa en allerede eksisterende centralt placeret national
platform pa sundhedsomradet, da alle parter allerede har adgang til en sddan og implemente-
ringsarbejdet ma forventes at blive mindre, da mange krav f.eks. til skalering og oppetid allerede
automatisk vil veere opfyldt.

Sundhedsadresseringsservicen bestar jf. afsnit 4.3 af flere mindre services, og det er et krav at
disse holdes klart afgraenset fra hinanden, da dette vil ggre bade andringer, udvidelser, og andet
vedligehold af de enkelte services lettere. Endelig skal det vaere fleksibelt og nemt at tilfgje yder-
ligere relevante autoritative kilder til den samling, som sundhedsadresseringsservicen pa et gi-
vet tidspunkt traekker pa, sa udvidelse med nye enkelte mindre services, i takt med at behovene
for disse identificeres, er nemt.

Princip PT3 om anvendelse af modne bredt understgttede teknologier og modne bredt adopte-
rede standarder til at hgjne leverandgruafhaengighed gaelder naturligvis ogsa Sundhedsadresse-
ringsservicen. Der kan her peges pa standarder i Digital Europe's eDelivery byggeblok, som kan
indbygge ”Collaboration Protocol Profile and Agreement” specifikationen [CPPA] fra OASIS
[OASIS] saledes, at opslag i SMP og SML vil kunne beriges med yderligere metadata til gavn for
forretningsadressering. Andre vaesentlige eksisterende standarder, der er relevante ift. sund-
hedsomradet, er IHE’s (Integrating the Heathcare Enterprise) adressekatalogsstandarder: Health
Provider Directory [HPD] og Mobile Care Services Discovery [MCSD]. Laes mere om alle tre stan-
darders anvendelighed inklusive fordele og ulemper i Appendiks D. Valget blandt disse standar-
der betragtes som et implementeringsanliggende og derfor ikke som en del af malbilledet.

5.2.7 Forsendelsesmetadata

Ved forsendelse af meddelelser er der brug for at placere forskellige typer metadata i konvolut-
ten. Metadata, som relaterer sig til eDelivery, skal konfigureres korrekt i de eDelivery kompatible
konvolutter. Dette er basale informationer om meddelelserne og de handteres jf. Digital Euro-
pe's eDelivery specifikationer. Metadata, som relaterer sig til MedComs meddelelsesregimer,
skal ligeledes konfigureres korrekt i konvolutterne. Disse informationer relaterer sig f.eks. til sta-
tistik, og dette sker efter MedComs specifikationer.




Metadata, som relaterer sig til datadeling af meddelelser i repositorier, sendes normalt ikke med
i den almindelige punkt-til-punkt kommunikation mellem C1 og C4. Mere om deling af medde-
lelser i afsnit 5.3, og i seerdeleshed om metadata i forbindelse hermed i afsnit 5.3.2.

5.2.8 Forsendelsesstatus af meddelelser

Forsendelsesstatus af meddelelser kan overordnet betragtes som bestaende af de tre trin op-
samling, opbevaring, og udstilling. Her fokuseres pa det fgrste og sidste trin, da det mellemste
trin er udpraeget statisk og mest interessant i forhold til sikkerhed (i hvis ssmmenhang det na-
turligvis diskuteres i kapitel 6). Her er vi dels (ved opsamling) nede i en af selve kernekomponen-
terne i EHMI og dels (ved udstilling) i forretningslaget som en del af services rettet mod aktgrer
i behandlingen af en borger (jf. afsnit 2.4), der etableres pa EHMI.

Opsamling til forsendelsesstatus for en meddelelse skal altid forega, ndr en meddelelse passerer
et access-punkt (bade C2 og C3) af det pagaldende access-punkt. Derudover skal det ogsa fo-
rega, nar meddelelsen er leveret til modtagersystemet (C4). Om dette foretages af C4 selv, af
C4’s message service handler, eller af C3, nar den modtager den tekniske kvittering fra C4, af-
haenger af hvilket af de setups beskrevet i afsnit 5.2.2 der eksisterer pa modtagersiden, og afta-
les imellem C3 og C4 og er en del af tilslutningsaftalen herimellem (se kapitel 7 om governance).
Endelig skal der ogsa foregd opsamling til forsendelsesstatus, nar meddelelsen afsendes fra C1.
Alt efter hvilket setup beskrevet i afsnit 5.2.2, der eksisterer hos afsenderen, kan dette forega i
C1 eller dets message service handler. Det er essentielt, at de tidsstempler, som anvendes i for-
bindelse med opsamlingen af forsendelsesstatus for en given meddelelse, er konsistente med
hinanden, men hvordan dette sikres i detaljer er et implementeringsanliggende.

Da det er en meddelelses vej fra afsender til modtager vi samler op, peger malbilledet p3, at
forsendelsesstatus for en meddelelse konsolideres i en centralt placeret komponent med et til-
pas stort lager (f.eks. i form af en database) til at gemme forsendelsesstatusserne, hvorfra man
nemt vil kunne etablere et overblik over den samlede status for en meddelelse. Uden denne
konsolidering vil servicen, der skal svare pa forsendelsesstatus blive mere (og ungdig) komplice-
ret og performancetung. Samtidig er der ikke noget krav om, at denne komponent behgver at
ligge sammen med (et) repositorie(t) for meddelelser, og faktisk vil det vaere at foretraekke, at
disse komponenter ligger hver for sig, for derved pa en nem made at mindske risikoen for at der
implementeringsmaessigt opstar en uhensigtsmaessig taet kobling imellem dem.

Naturen af forsendelsesstatus og anvendernes erfaringer med tilsvarende services fra andre do-
maener fordrer et serviceniveau, der er teet pa at veere realtidstro, fordi ellers mister anvenderne
tiltroen til forsendelsesstatusservicen — f.eks. hvis en borger pa vej hjem i bussen efter et besgg
hos sin praktiserende laege undersgger status for den henvisning laegen skulle sende, dur det
ikke, hvis forsendelsesstatussen endnu ikke er blevet opsamlet, da informationen til borgeren
sa ikke er retvisende.




Princip PT5 om at undga ungdige teknologiske flaskehalse gaelder naturligvis ogsa for opsamlin-
gen af forsendelsesstatus, men naermere detaljer om hvortil og hvordan den opsamlede infor-
mation gemmes betragtes som et implementeringsanliggende og derfor ikke som en del af mal-
billedet.

Ligeledes gzelder princip PT3 om at anvende modne bredt understgttede teknologier og modne
bredt adopterede standarder til at hgjne leverandgruafhangighed selvfglgelig ogsa for opsam-
lingen af forsendelsesstatus. Der kan her peges pa standarder i Digital Europe's andre bygge-
blokke, som f.eks. Blockchain teknologien, eller i e-handels eDelivery relaterede specifikationer
for tilsvarende handteringer. Fgrstnaevnte er dog ikke pa samme modenhedsniveau som de gv-
rige standarder og komponenter malbilledet peger pa, og i ¢vrigt fokuserer de to standarder
mest pa selve datatransporten, og de daekker derfor ikke nservaerende malbilledes fulde behov.
De kan derfor kun benyttes til inspiration, og en (lokal dansk) standard, udviklet som udlgber af
dette malbillede, er derfor pa dette punkt mest pa sin plads. Det endelige valg betragtes dog,
igen, som et implementeringsanliggende og derfor ikke som en del af dette malbillede.

| forbindelse med udstillingen af forsendelsesstatus for meddelelser er det uhyre vigtigt, at der
anvendes letforstaelige almene termer som langt de fleste anvendere vil kunne forsta umiddel-

bart, og tekniske termer som "access-punkt”, “corner” eller lignende ma derfor ikke anvendes i
praesentationen.

Forsendelsesstatusservicen er jf. diskussionen i kapitel 2 relevant for bdde borgere og sundheds-
personer. Servicen vil kunne bidrage til at inddrage borgeren som aktiv partner (jf. afsnit 1.3) og
vil kunne ggre det lettere for sundhedspersoner at udvise rettidig omhu for sine patienter. Bor-
gere skal kun kunne hente forsendelsesstatus for meddelelser angaende dem selv (eller en pa-
rerende man agerer pa vegne af) angivet via unik borgeridentifikation inden for en angivet tids-
periode. Sundhedspersoner skal primaert kunne hente forsendelsesstatus for meddelelser de
selv har afsendt inden for en angivet tidsperiode, eventuelt yderligere indsnaevret med typen af
meddelelse og/eller unik borgeridentifikation, men de kan ogsa have behov for at se forsendel-
sesstatus for meddelelser angaende en given borger (angivet via unik borgeridentifikation) in-
den for en angivet tidsperiode i forbindelse med videreforsendelsesscenarier (se det fglgende
afsnit 5.2.9 for flere detaljer). Det er saledes som minimum ngdvendigt, at unik borgeridentifi-
kation (i form af id og type af id, som i langt de fleste tilfeelde vil vaere et CPR-nummer), tidsan-
givelse, og afsender- og modtager-identifikation opsamles sammen med den unikke identifika-
tion af meddelelsen og dens konvolut samt hvor langt meddelelsen er pa sin forsendelsesve;j,
for at kunne tilgodese de opremsede anvendelsesscenarier af forsendelsesstatusservicen. De
her opremsede scenarier ma ikke ses som en udtgmmende liste og flere vil ganske givet blive
identificeret i forbindelse med det efterfglgende videre arkitektur og implementeringsarbejde.




5.2.9 Videreforsendelse af meddelelser

En seerlig forretningsproces, videreforsendelse, skal diskuteres, da denne involverer nogle szer-
lige problemstillinger. Vi er sdledes atter i forretningslaget som en del af services rettet mod
aktgrer i behandlingen af en borger (jf. afsnit 2.4), der etableres pa EHMI.

Videreforsendelse af meddelelser er en ofte forekommende proces pa sundhedsomradet, som
foregar i udstrakt omfang dagligt pa landets sygehuse, ikke mindst ved om-visitering af henvis-
ninger, hvor en henvisning videresendes fra centralvisiteringen til den relevante modtager.

| denne sammenhang kan det i nogle situationer vaere relevant for den oprindelige afsender at
vide, hvor meddelelsen er blevet videresendt hen. Nar den oprindelige meddelelse er mellem
to forskellige afdelinger pa sygehuse inden for samme region, er der ikke et saerligt behov for
dette, da man i stedet kan fglge status i regionens elektroniske patient journal (EPJ) system. Men
nar den oprindelige meddelelse er mellem forskellige parter pa sundhedsomradet, og ikke
mindst i forbindelse med henvisninger fra lasegepraksis til sygehus, kan der vaere et behov. Beho-
vet opstar oftest, nar det tager laengere tid end forventet at fa det forretningsmaessige svar,
bookingsvaret, pa den oprindelige meddelelse, henvisningen. Der er det ikke mindst laegefagligt
vigtigt for den praktiserende laege at kunne udvise rettidig omhu for sin patient og kontakte
rette instans for at forhgre sig om grunden til den tilsyneladende forsinkelse.

Dette kunne man forsgge at adressere rent punkt til punkt meddelelseskommunikationsmaes-
sigt ved at kraeve at en modtager ved en modtagelse af en videreforsendt meddelelse ikke blot
skulle sende den obligatoriske meddelelseskvittering til den umiddelbare afsender, men ogsa
sende én til den oprindelige afsender, der saledes ville fa besked om, at meddelelsen nu var
afleveret til den nye modtager. Denne Igsning er dog ikke at foretraekke, da den dels ville kom-
plicere handteringen af kvitteringer for et begraenset saet af saertilfaelde, og det dels langt fra er
alle videreforsendelsessituationer, hvor det er ngdvendigt for den oprindelige modtager at vide,
hvor meddelelsen er videresendt hen, fgr det forretningsmaessige svar modtages.

En anden Igsning er at anvende forsendelsesstatusservicen introduceret ovenfor i afsnit 5.2.8.
Afsenderen skal blot kalde forsendelsesstatusservicen, fgrst via et kald for at fa vished for om
den oprindelige meddelelse er kommet frem, og dernaest via et andet kald for at finde ud af om,
og i givet fald hvor, meddelelsen er (forsggt) videresendt hen. Pa denne made bliver det tydeligt
for afsenderen, hvor meddelelsen er henne, og dermed hvem man eventuelt skal kontakte.
Denne lIgsning introducerer ikke yderligere krav til punkt til punkt meddelelseskommunikation,
bygger kun pa services, der alligevel skal etableres, og involverer udelukkende de relevante par-
ter, nar der virkelig er behov for det, i stedet for at kraeve at der ofte sendes information, der
reelt ikke kommer til anvendelse. Derfor er denne Igsning den foretrukne som malbilledet peger

pa.

Som et sidste twist pa videreforsendelse er det for henvisninger muligt at tilfgje supplerende
oplysninger til meddelelsen i forbindelse med videreforsendelse. Dette skal betragtes som en ny




meddelelse, da meddelelsens indhold er zendret med den supplerende information, og fordi
meddelelsens indhold er andret fra det oprindelige, er det jf. princip PI5 pakraevet, at medde-
lelsens unikke identifikation ogsa sendres, og her bliver begrundelsen szerlig tydelig: Hvis identi-
fikationen var den samme, hvilken af de to meddelelser (med eller uden de supplerende oplys-
ninger) er der sa tale om? Situationen i dag er desvaerre sadan, at der ved videreforsendelse af
henvisninger med supplerende oplysninger i mange tilfaelde godt nok anvendes et nyt konvolut-
id (som pakraevet jf. afsnit 5.1 og princip PI6) men det samme id genanvendes for meddelelsen,
sa her bliver en andring af den eksisterende handtering pakraevet. Ved ren videreforsendelse
uden supplerende oplysningerne er det nok at konvoluttens unikke identifikation a&ndres, men
ved videreforsendelse med supplerende oplysninger skal bade konvoluttens og meddelelsens
unikke identifikationer andres hver isaer.

5.2.20 Sammenfald af access-punkter

Her er vi nede ved en del af eDelivery kernen i EHMI fra afsnit 2.4. | eDelivery er der mulighed
for at et givet fysisk access-punkt kan servicere mere end ét system, og det er op til en given
organisation at beslutte sig for, hvordan sammenhangen imellem access-punkter og systemer
skal veere. Det kan derfor ske, at afsender access-punktet og modtager access-punktet for en
meddelelse er fysisk ens. | dette ene seerlige tilfaelde er der ikke krav om, at meddelelsen skal
sendes ud over eDelivery netveerket, men alle de gvrige krav vi har i forbindelse med forsendelse
af meddelelser er fortsat geeldende, og kvitteringsflow, opsamling af meddelelsen (se naestfgl-
gende afsnit), og opsamling af forsendelsesstatus skal derfor fortsat udfgres som ellers.

Det er meget vigtigt at understrege, at dette kun gaelder, nar afsendende og modtagende access-
punkter er fysisk ens. Det gaelder saledes ikke, nar de to access-punkter ”ligger teet ved hinan-
den”, som f.eks. hgrer til den samme organisation (som samme region eller kommune) eller
stammer fra den samme leverandgr, da det i sa fald ville bryde med den hgje grad af standardi-
sering, der gnskes, og de fordele, som derved opnas jf. principperne PF1, PA1, PT2, og PT3.

5.3 Deling af meddelelser

| forbindelse med opsamlingen af patient/borgercentrerede meddelelser til et repositorie, hu-
sker vi allerfgrst fra afsnit 1.2, at der er tale om deling af meddelelser, praecis som de sa ud, da
de blev sendt i punkt til punkt kommunikationen.

Derefter erindrer vi fra kapitel 3, at hvorvidt der er lovhjemmel til at opsamle og dele en med-
delelse kan afhaenge af den givne type af meddelelse, sa i forhold til opsamlingen er det, jf.
princip P14, vigtigt at sikre sig, at der er hjemmel til at opsamle den pageeldende type medde-
lelse, hvilket skal undersgges inden, meddelelsestypen begyndes at opsamles i forbindelse med
forsendelse via eDelivery netveaerket.




Under forudsaetning af, at det er lovligt at opsamle og dele meddelelserne, er det dernaest vigtigt
jf. princip PI5, at meddelelserne har en unik identifikation, sdledes at der for en given unik med-
delelsesidentifikation svarer ét og kun ét meddelelsesindhold — hvis dette ikke var tilfaeldet ville
man ikke kunne holde styr pa de enkelte meddelelser i forhold til hinanden i forbindelse med
deling eller i supportsammenhang.

Endelig skal man vaere opmaerksom p3, at alt efter om der anvendes ét centralt repositorie eller
flere decentrale repositorier placeret hos forskellige parter, sa vil det vaere forskellige databe-
handlingsaftaler, der skal indgas — se ogsa afsnit 7.2 om governance desangaende.

Nar alt dette indledningsvist er fastslaet kan deling af meddelelser overordnet set, ligesom for-
sendelsesstatus for meddelelser, betragtes som bestaende af fglgende tre trin:

1. Meddelelserne opsamles og gemmes i et repositorie

2. Meddelelserne opbevares i repositoriet

3. Meddelelserne hentes af anvendere via udstillede services

| ferstkommende underafsnit fokuseres, igen ligesom for forsendelsesstatus for meddelelser, pa
det fgrste og sidste trin om henholdsvis opsamling og udstilling. Her er vi atter dels (ved opsam-
ling) nede i en af selve kernekomponenterne i EHMI og dels (ved udstilling) i forretningslaget
som en del af services rettet mod aktd@rer i behandlingen af en borger (jf. afsnit 2.4), der etableres
pa EHMI.

5.3.1  Opsamling og udstilling

| forhold til opsamlingen er det vigtigt jf. princip PT5 ikke at introducere ungdvendige teknologi-
ske flaskehalse og deraf afledte performanceproblemer, men dette malbillede dikterer ikke en
metode til opsamlingen af meddelelser — dette betragtes som et implementeringsanliggende —
ligesom det heller ikke peger pa, om der skal anvendes ét centralt eller flere decentrale reposi-
torier.

Der er ikke, som for forsendelsesstatus i afsnit 5.2.8, krav om at opsamlingen er teet pa at veere
realtidstro, men omvendt ma der ikke vaere en stor forsinkelse fra meddelelsen er blevet afle-
veret til C4 til den ogsa er tilgengelig for deling. En opsamlingsmekanisme, der involverer at
samle afsendte meddelelser sammen hos en afsender for efterfglgende én gang i deégnet at
gemme alle disse i et repositorie, er saledes ikke en acceptabel Igsning. Tilsvarende ma medde-
lelserne heller ikke opsamles f@r de er blevet afleveret til C4.

Det er ligeledes i forhold til opsamlingen, jf. princip P13, vigtigt, at opsamling af en given medde-
lelse kun foregar én gang i forbindelse med forsendelsen af meddelelsen, da det ellers vil ggre
opsamlingen ungdigt bade kompliceret og performancetung.

Endelig er det ogsa vigtigt at fastleegge ansvaret for opsamlingen klart, sa dette er veldefineret,
og der ikke kan vaere tvivl om det.




| forbindelse med diskussionen af sikkerhed i afsnit 6.2.1 skitseres en metode til opsamlingen,
der er teet pa realtidstro, ikke sker inden meddelelsen er afleveret til C4, ikke giver anledning til
nogle flaskehalse, fastlaegger ansvaret klart, og ydermere fra et sikkerhedsperspektiv vil vaere
fordelagtig. Denne anbefalede opsamlingsmetode gar kort fortalt ud p3, at det afsendende sy-
stems message service handler via sit access-punkt sender en tro kopi af meddelelsen til et ac-
cess-punkt dedikeret til et meddelelsesrepositorie, nar den positive transportkvittering for med-
delelsen modtages. Andre metoder, der lever tilsvarende op til sikkerhedskravene, ikke gar imod
principperne PI3 og PT5, ikke sker fgr meddelelsen er afleveret til C4, og ikke involverer en stor
forsinkelse i hvornar meddelelsen er tilgeengelig for deling i forhold til hvornar den er blevet
leveret til C4, vil dog ogsa vaere acceptable.

Udstillingen af de sendte meddelelser via en service er bade interessant for sundhedspersoner
og borgere, da den, jf. diskussionen i kapitlerne 1.3, 2 og 4, bidrager til at realisere strategiske
mal om at skabe sammenhaeng i sundhedsvaesenet og inddrage borgeren som aktiv partner. Der
eksisterer allerede en national infrastruktur for dokumentdeling med underliggende reposito-
riestruktur baseret pa IHE-XDS. Til denne hgrer ogsa en dokumentdelingsservice pa den natio-
nale service platform for sundhedsomradet, der netop kan kaldes af bade sundhedspersoner og
borgere (via websites, app’s etc.). Anvendelse af denne, eller dele af denne, eksisterende doku-
mentdelingsinfrastruktur, vil derfor forventeligt kunne nedbringe det arbejde, der skal udfgres
for at implementere deling af meddelelser, men det er ikke et eksplicit krav at anvende den.
Hvad der imidlertid er krav om er, at servicen til deling af meddelelser opfylder de samme krav
og regler som dokumentdelingsservicen og den underliggende XDS infrastruktur ggr, inklusive
valideringsregler for data ved registrering, regler for anvendelse af delte data, jf. princip PI3, og
sikkerhedsmaessige krav og regler, hvilket vil sige krav til autentifikation af anvenderne af ser-
vicen via digitale certifikater, krav til oppetid og svartider for servicen og repositorierne, samt at
servicen integrerer med MinSpaerring og MinLog — mere om dette i kapitel 6 om sikkerhed. Der-
udover skal servicen via tilpas fleksible kaldeparametre muligggre de forskellige anvendelses-
scenarier. Borgere skal kun kunne hente meddelelser angaende dem selv (eller en pargrende
man agerer pa vegne af) angivet via unik borgeridentifikation inden for en angivet tidsperiode.
Sundhedspersoner skal som minimum kunne hente meddelelser for en angivet borger (via unik
borgeridentifikation) inden for en angivet tidsperiode, eventuelt yderligere indsnaevret med
type af meddelelse, samt for et angivet unikt meddelelses id (relevant i forhold til notifikationer
(se naeste afsnit 5.3.2)).

5.3.2 Metadata

Der skal foretages en klar udpegning af hvilke metadata angaende meddelelserne, der er ngd-
vendige for at muligggre de forskellige relevante anvendelsesscenarier, i forbindelse med etab-
leringen af deling af meddelelser, hvor metadata netop er seerlig vigtige, da det er dem, som
definerer hvilke sggninger pa meddelelser, der kan foretages. Denne udvaelgelse ma derfor ikke




veere sa snaever, at den udelukkende fokuserer pa de data, som anvendelserne naevnt i slutnin-
gen af det foregdende afsnit 5.3.1 krzever til den fgrste generation af anvendelsesscenarier. De
metadata, der defineres i forbindelse hermed, skal endvidere kunne indga i det saet af metadata,
der anvendes til deling af andre dokumenter end meddelelser.

Det skal ogsa afggres, hvorfra metadata skal tages i meddelelserne. Hvis alle relevante metadata
er tilstede i meddelelsens konvolut, bliver opsamlingen af metadata agnostisk i forhold til typen
af meddelelse og samtidig szerlig simpel, da konvolutten er ens for samtlige meddelelser pa
tveers af de enkelte meddelelsesregimer, hvilket ogsa er baggrunden for princip PI7 og hanger
sammen med visionens generelle infrastruktur. Selvfglgelig skal afsenderen udfgre et mindre
ekstra arbejde ved at udfylde konvolutten med disse metadata, men afsenderen star alligevel
med alle disse data pa handen i forbindelse med genereringen af meddelelsen, sa dette er at
foretraekke, fremfor at de skal tages fra forskellige steder i de forskellige typer af meddelelser.
Endelig betyder det ogsa, at aendringer i metadata bliver vaesentligt nemmere at handtere, da
det kun er ét og samme sted, der er andringer for samtlige meddelelsestyper. Fglgelig peger
dette malbillede p3, at metadata til anvendelse af deling af meddelelser skal vaere tilstede i kon-
volutten for meddelelserne, nar disse opsamles til deling. Jf. afsnit 5.2.7 er disse metadata dog
ikke ngdvendige i forhold til punkt til punkt kommunikationen fra C1 til C4, og i forbindelse med
det efterfglgende videre arkitektur og implementeringsarbejde skal det derfor afggres, om disse
to kategorier af metadata pa en eller anden vis skal holdes separat fra hinanden for at ggre
konvolutterne sa slanke og dedikerede som muligt.

Nar alle relevante metadata placeres i meddelelsens konvolut, betyder det, at f.eks. den unikke
borgeridentifikation ogsa traekkes ud i konvolutten. Dette udggr imidlertid ikke et yderligere sik-
kerhedsproblem, da hele meddelelsen, inklusive konvolut, er krypteret imellem access-punk-
terne.

Metadata for meddelelserne skal endvidere kunne virke i samspil med, og dermed tilgodese, de

vigtigste allerede eksisterende danske standarder for metadata:

1 Den danske XDS metadata profil for dokumentdeling

1 Det feellesoffentlige metadataformat, der anvendes af bade den fallesoffentlige datafor-
deler og den kommunale beskedfordeler

Endelig skal det veere nemt at vedligeholde standarden for metadata for meddelelser, da me-
tadata, preaecis ligesom resten af verden og dette malbillede selv, ikke er statiske.

5.3.3 Notifikationer

Her er vi atter i forretningslaget som en del af services rettet mod aktgrer i behandlingen af en
borger (jf. afsnit 2.4), der etableres pa EHMI. Det vil veere fordelagtigt for en sundhedsperson at
kunne modtage en notifikation, nar en meddelelse angaende en borger, som sundhedspersonen
har en behandlingsrelation til, er tilgeengelig via deling. Dette betyder, at sundhedspersonen i




forhold til notifikationssystemet skal kunne angive, hvilke unikt identificerede borgere man er
interesseret i at abonnere pa notifikationer for, sa der skal vaere en sadan tilmeldings- og afmel-
dings-mekanisme. Notifikationen angaende meddelelser skal ligesom de gvrige notifikationer
pa sundhedsomradet indeholde sa fa informationer som muligt og ingen personoplysninger ud
over den unikke borgeridentifikation (i langt de fleste tilfaeelde CPR nummeret), som er ngdven-
digt for at indikere hvilken konkret borger, notifikationen omhandler. Notifikationen skal saledes
ikke indeholde selve meddelelsen, men i stedet blot den unikke identifikation af meddelelsen
og meddelelsestypen (laboratoriesvar, epikrise, etc.) samt identifikationen pa borgeren, sa
sundhedspersonen efterfglgende kan hente meddelelsen ud fra den unikke meddelelsesidenti-
fikation via servicen beskrevet ovenfor i afsnit 5.3.1, safremt sundhedspersonen ud fra medde-
lelsestypen vurderer det relevant. Der eksisterer allerede den nationale adviseringsservice pa
sundhedsomradet pa den nationale service platform for sundhedsomradet, som hvis anvendt
forventes, ligesom ovenfor, at kunne nedbringe det arbejde, som skal udfgres for at implemen-
tere denne nye type notifikation.

5.3.4 Konvertering mellem meddelelsesformater

Som naevnt flere gange er det meddelelserne, som de blev sendt, der skal deles. Dvs., der foregar
ingen konvertering i infrastrukturen fra et meddelelsesformat til et andet — f.eks. et kanonisk
format — i forbindelse med deling af meddelelser. Sa hvis f.eks. et laboratoriesvar er sendt fra
afsender til modtager via punkt til punkt kommunikation i XRPTO1 XML-formatet, sa bliver selvs-
amme laboratoriesvar ogsa gjort genstand for deling i XRPTO1 XML-formatet. Hvis en anvender
af delingsservicen for meddelelser ikke understgtter et givet meddelelsesformat, er det saledes
anvenderens eget ansvar at fa konverteret til et understgttet format jf. princip PT4 om, at den
feelles Igsning for meddelelseskommunikation er standardiseret pa nationalt niveau og ansvaret
for at integrere dertil ligger hos de enkelte parter. En sadan konvertering kan ske enten via en
lokal konverteringskomponent, som en integrationsplatform, ejet af (eller i samme lokale infra-
struktur som) anvenderen eller via en mere centralt placeret, men uafhangigt af meddelelses-
repositorierne, konverteringskomponent, certificeret til formalet af en passende instans (se ka-
pitel 7 om governance), som der pa denne made kan opsta et marked for interesserede leveran-
dgrer at byde ind pa. Sidstnaevnte kan saledes betragtes som en serviceckomponent, der er en
del af services rettet mod aktgrer i behandlingen af en borger (jf. afsnit 2.4), der etableres pa
EHMI.

5.4 Samlet overblik

Den samlede logiske arkitektur for EHMI beskrevet i dette kapitel, som realiserer strategi- og
forretningsarkitekturen fra kapitlerne 2 og 4, kan illustreres ved:
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Figur 18: Samlet logisk arkitektur for EHMI.

De med rgdt markerede dele repraesenterer kerne eDelivery delen af arkitekturen, og de grgnt-
markerede dele er de yderligere komponenter og kapabiliteter, som malbilledet introducerer til
EHMI — de mgrkegrgnne er saerligt i forhold til deling af meddelelser. Endvidere er reekkefglgen
af kald som det afsendende access-punkt udfgrer i forbindelse med afsendelse af en meddelelse
indikeret ved nummerering.

Den samlede arkitektur i Figur 18 blev afprgvet med konkrete komponenter i pilotafprgvningen,
og i evalueringsrapporten for pilotafprgvningen blev det konkluderet, at pilotafprgvningen
”"sammen med erfaringer fra andre domaener, hvor tilsvarende IT-arkitekturer er implemente-
ret, giver staerke argumenter for, at IT-arkitekturen lever op til malbilledets vision, mal og arki-
tekturkvalitetsegenskaber” [PILEVAL].




6. Sikkerhed

Diskussionen af sikkerhed tager udgangspunkt i referencearkitekturen for informationssikker-
hed pa sundhedsomradet [REFARKINFSIK]. | denne opereres med fem dimensioner ved sikker-
hed, der overordnet daekker som fglger:

Dimension Uddybning

Autenticitet Egenskab, der beskriver, om noget er, hvad det giver sig ud for at vaere
(om det er autentisk/segte). Gennem autenticitetssikring/autentifikation
sikres, at en ressource eller person er den pastaede

Tilgeengelighed | Egenskab ved service der sikrer, at servicen er til radighed for en bruger i
henhold til fastlagte rammer

Integritet Egenskab ved et informationsaktiv, der sikrer dettes ngjagtighed og fuld-
steendighed. Integritet sikrer fx kommunikation, saledes at en serviceud-
byder og en serviceaftager er garanteret, at beskederne ikke a&ndres mel-
lem afsender og modtager uden at én af parterne opdager det

Uafviselighed Egenskab ved information der ggr det muligt at bevise, at en given bruger
har udfgrt en given handling pa et givet tidspunkt

Fortrolighed Egenskab ved informationssystem der medfgrer, at kun bestemte brugere
har adgang til bestemte data eller bestemt information

Sikkerhedsdimensionerne adresseres bade ad tekniske veje og organisatoriske veje. Dette kapi-
tel omhandler de tekniske, og de organisatoriske fglger i nedenstaende governance kapitel 7.

Integritet i forbindelse med meddelelseskommunikation handler i dette kapitel om integritet af
den sendte meddelelse, som den er. Hvorvidt al den relevante information, der vises for slut-
brugeren i det afsendende system (C1), bliver retvisende sendt i en meddelelse, er, jf. princip
PI1, det afsendende systems ansvar og ikke infrastrukturens. Tilsvarende om al den information,
der modtages i en meddelelse i det modtagende system (C4), vises korrekt for slutbrugeren af
systemet, er, jf. princip P12, det modtagende systems og ikke infrastrukturens ansvar. Hvorledes
dette, der kunne benaevnes forretningsmaessig integritetssikring, sikres i detaljer, er ikke en del
af dette malbillede, men der stilles naturligvis krav om at principperne PI1 og P12 skal overholdes
af de involverede systemer i den forbindelse.

| de fglgende fire afsnit gennemgas de fem dimensioner for henholdsvis punkt til punkt kommu-
nikation, deling af meddelelser, forsendelsesstatus af meddelelser, og sundhedsadresserings-
servicen.




6.2 Punkt til punkt kommunikation

eDelivery har indbygget mekanismer imellem access-punkterne (C2 og C3 i fire-corner modellen)
i forhold til de fleste af de fem dimensioner [EDELSIK]:

Dimension Uddybning

Autenticitet Sikres via signering af meddelelse i afsendende access-punkt med efterfgl-
gende verifikation af signaturen i modtagende access-punkt

Integritet Sikres dels via den underliggende protokol (AS4) og yderligere via signe-
ringsmekanismen beskrevet under autenticitet

Uafviselighed Sikres ved at teknisk kvittering for modtagelse af meddelelse sendes fra
modtagende access-punkt til afsendende access-punkt signeret pa tilsva-
rende vis som en almindelig meddelelse

Fortrolighed Sikres via kryptering af meddelelsens body i afsendende access-punkt med
efterfglgende dekryptering i modtagende access-punkt

Der er saledes klare og effektive sikkerhedsmekanismer for fire af de fem sikkerhedsdimensio-
ner, og det er kun tilgaengelighedsdimensionen, som eDelivery ikke har indbygget en eksplicit
handtering af. Dog kan man sige, at der i eDeliverys fire-corner model ligger en implicit handte-
ring af tilgeengelighed by design, i det meddelelserne sendes direkte imellem de relevante par-
ters access-punkter uden at skulle routes gennem det samme punkt pa forsendelsesnetvaerket
i overensstemmelse med princip PT5 om at undga potentielle teknologiske flaskehalse. Da eDe-
livery dels anvendes til meddelelseskommunikation pa flere andre omrader end sundhedsom-
radet i EU og Danmark og dels er baseret pa underliggende protokoller og sikkerhedsmekanis-
mer, der ogsa anvendes i andre meddelelseskommunikationssammenhange, er anvendelsen af
eDelivery som underliggende fundament til meddelelseskommunikation pa sundhedsomradet
ogsa implicit i overensstemmelse med princip PT6.

Der er derfor et rigtig godt udgangspunkt for sikkerhed i form af hvad eDelivery stiller til radig-
hed imellem C2 og C3, og det er vigtigt at denne suppleres med tilsvarende gode sikkerhedsme-
kanismer imellem henholdsvis C1 og C2 og C3 og C4, sa meddelelseskommunikationen er daek-
ket sikkert ind hele vejen fra C1 til C4. Nar man udvider analysen til den komplette punkt til
punkt kommunikation og indbefatter afsender- og modtager-systemerne (C1 og C4 i fire-corner
modellen), og samtidig supplerer det som eDelivery laegger op til out of the box med vores egne
tiltag pa sundhedsdomaenet, ser situationen ud som beskrevet i de fglgende fem underafsnit.

6.1.1 Autenticitet

Ud over den beskrevne native eDelivery sikring imellem access-punkterne, stiller vi pa sund-
hedsomradet krav om, at meddelelseskonvolutten signeres i C1 og at denne signatur efterfgl-
gende verificeres i C2. P4 denne made sikrer vi autentifikation af C1 i C2 (og helt tilsvarende




imellem C3 og C4), hvilket ogsa er helt i overensstemmelse med anbefalingen fra organisatio-
nen bag eDelivery. Denne autentifikation vil veere en del af den aftale, der indgas imellem ac-
cess-punktet og det system access-punktet agerer pa vegne af.

Autentifikation kan forega enten via system-beviser eller bruger-beviser. | forhold til meddelel-
seskommunikation vurderes autentifikation via system-beviser generelt at ville vaere tilstraek-
keligt. Det er dette ”system-bevis niveau”, der anvendes i meddelelseskommunikation i dag,
og det forventes at veere tilstraekkeligt ogsa i de kommende ar.

6.1.2 Integritet

Sikres ud over den beskrevne native eDelivery sikring imellem access-punkterne ogsa af den
under autenticitet (afsnit 6.1.1) just beskrevne konvolutsignering, samt via de protokoller, der
anvendes imellem access-punkterne og de systemer access-punkterne agerer pa vegne af —
f.eks. TLS (Transport Layer Security), der ogsa anbefales af organisationen bag eDelivery.

6.1.3 Uafviselighed

Sikres ud over den beskrevne native eDelivery sikring imellem access-punkterne ogsa af det
obligatoriske meddelelseskvitterings-flow pa sundhedsdomaenet fra modtageren tilbage til af-
senderen beskrevet ovenfor i afsnit 5.2.3, hvor generiske meddelelseskvitteringer sendes (som
meddelelser) fra C4 til C1, nar C4 modtager en meddelelse fra C1. Sikres endvidere af opsam-
lingen af forsendelsesstatus for meddelelserne pa deres vej fra afsenderen til modtageren til
forsendelsesstatusservicen, som ogsa beskrevet i afsnit 5.2.8.

6.1.4 Fortrolighed

Da alle meddelelser under sundhedsdomanet som udgangspunkt indeholder fglsomme per-
sonoplysninger skal kryptering anvendes i sa vid udstraekning som muligt. Ud over den be-
skrevne native eDelivery kryptering af meddelelserne imellem access-punkterne, skal medde-
lelsen derfor ogsa krypteres imellem afsender og afsendende access-punkt (C1 og C2) samt
imellem modtagende access-punkt og modtager (C3 og C4). Anvendelse af denne kryptering vil
vaere en del af den aftale, der indgas imellem access-punktet og det system access-punktet
agerer pa vegne af. Nar kryptering anvendes disse to steder opnas kryptering af meddelelsen
hele vejen fra afsender til modtager, men det er dog en leddelt kryptering, i det der “omkryp-
teres” (dekrypteres og efterfglgende krypteres igen) i begge de to access-punkter. Den led-
delte kryptering er ikke det samme som end to end kryptering, da access-punkterne i forbin-
delse med deres omkryptering har adgang til den ukrypterede meddelelse-body.

Safremt man insisterer pa at anvende aegte end to end kryptering af meddelelsens body fra C1
til C4 (med kryptering i C1 med C4’s offentlige nggle), betyder det, at meddelelsen godt nok
kan samles op i et repositorie og efterfglgende udstilles til anvendere, men ingen andre end
den oprindelige C4 vil kunne leese den (efter at have dekrypteret den med sin private nggle).




Da dette er i modstrid med en af malbilledets helt fundamentale malszaetninger skal man an-
vende noget andet til denne slags meddelelseskommunikation end eDelivery pa sundhedsom-
radet. | praksis vil noget lignende end to end kryptering af meddelelseskommunikationen
kunne opnas, safremt dette gnskes, hvis C2 tages under fuld kontrol af C1 og integreres meget
teet hermed og tilsvarende for C3 af C4, jf. muligheden ”Alt samlet” i Figur 14.

6.1.5 Tilgeengelighed

| forhold til tilgeengelighed er de helt overordnede krav til infrastrukturen for punkt til punkt
meddelelseskommunikation, at den skal vaere til radighed med aftalt oppetid og effektuerings-
hastighed, der skal vaere tilpas henholdsvis hgj og hurtig. Meddelelseskommunikation inden
for sundhedsdomaenet er en af hjgrnestenene i sundhedsvaesenet, og sundhedsomradet er,
som naevnt i afsnit 2.2, udnaevnt som en af de saerlig samfundskritiske sektorer. Derfor er til-
gengelighed en meget vigtig dimension i sikkerhedsdiskussionen i dette malbillede, som det
ogsa fremgar af arkitekturkvalitetsafsnittet 2.5.

| forhold til en tilpas hurtig effektueringshastighed skal der via aftaler med leverandgren af det
underliggende netveerk sikres tilstraekkelig bandbredde til at kunne sende meddelelserne pa
sundhedsomradet. Derudover skal vi jf. princip PT5 undga at introducere potentielle teknologi-
ske flaskehalse, sa for eksempel skal vi ikke lede samtlige meddelelser pa sundhedsomradet
gennem det samme access-punkt. Endvidere er der performance-, robustheds- og skalerings-
krav til de enkelte access-punkter, jf. princip PT5, hvilket udtrykkes i tilslutningsaftalen for ac-
cess-punktet (se kapitel 7 om governance).

| forhold til tilpas hgj oppetid er der flere forskellige aspekter, der skal adresseres. | strategien
for cyber- og informationssikkerhed i sundhedssektoren [CYBERSTRAT] opereres med fire spor
i forhold til at skabe tryghed i forhold til cyber-angreb. Disse er “forudse”, “forebygge”, ”op-
dage”, og "handtere”, og i den fglgende tabel anvendes disse som grupperinger for de meka-

nismer malbilledet peger pa i forhold til at sikre tilpas hgj oppetid:

Spor Mekanismer

Forudse Sikkerhedsaudits:

Regelmaessige sikkerhedsaudits af de forskellige komponenter, der udggr in-
frastrukturen for meddelelseskommunikation, skal afholdes, f.eks. med pe-
netrationstest




Spor Mekanismer

Forebygge | Beskyttelse af infrastrukturens centrale komponenter:

For at minimere risikoen for at infrastrukturen for meddelelseskommunika-

tion tvinges ned af et cyber-angreb, skal der tages tilstraekkelige beskyttelses-

metoder i brug for i hgj grad at sikre sig imod dette (100% sikkert er ikke reali-
stisk).

Det skal vaere meget sveert at ggre (dele af) infrastrukturen til meddelelses-

kommunikation pa sundhedsomradet utilgaengelig i kortere eller leengere tid,

f.eks. via et denial of service angreb ved udefra at spamme et access-punkt
med masser af meddelelser eller et hijacking angreb af et access-punkt eller

SMP endda med muligt efterfglgende ransom-krav.

Der skal derfor fokuseres pa at sikre de centrale dele af infrastrukturen til

punkt til punkt meddelelseskommunikation, som bestar af SML, SMP, trust

store, og access-punkterne:

B Access-punkter: Access-punkterne placeres i et beskyttet netvaerk med
kontrolleret, sikret, og begraenset adgang, da angrebsvektoren sa mind-
skes betragteligt i forhold til hvis access-punkterne 1d med adgang til det
abne internet — uddybes og konkretiseres i teksten neden for tabellen.
Dette vil i gvrigt ogsa veere med til yderligere at sikre imod cyber-angreb
rettet imod integriteten (injection i meddelelser inden afsendelse i C2) el-
ler uafviseligheden (afsende falske kvitteringer fra C3)

B @vrige centrale komponenter: SML, SMP, og trust store skal sikres med
avancerede beskyttelsesmetoder som intrusion detection etc.

Opdage Effektiv overvagning:
Det skal veere nemt at overvage meddelelseskommunikationen, sa eventuelle
problemer hurtigt kan detekteres og efterfglgende tages hand om

Handtere Hurtig reetablering:

Hvis ulykken er ude, er det meget vigtigt, at meddelelseskommunikationen
hurtigt og effektivt kan reetableres, safremt den tvinges ned enten af almin-
delige driftsmaessige problemer, sasom defekt hardware, eller af ondsindede
cyber-angreb, da det er med til at sikre den robusthed, som formuleret i visio-
nen, der er ngdvendig for at kunne sikre den gnskede hgje oppetid.

Praacis hvor hurtigt reetableringen skal veere vil vaere udtrykt igennem de ind-
gaede SLA aftaler (se kapitel 7 om governance)

| forhold til uddybning og konkretisering af forebyggelse imod cyber-angreb for access-punk-
ter, sa findes der allerede et beskyttet netvaerk pa sundhedsomradet, nemlig Sundhedsdata-
nettet (SDN), og malbilledet peger pa at anvende dette, sa access-punkterne placeres pa det.
Dette vil ikke bare give de beskrevne sikkerhedsmaessige fordele, men vil ogsa give et godt ud-
gangspunkt for den kommende implementering, da SDN allerede er veletableret, og langt de
fleste af parterne, der anvender meddelelseskommunikation har allerede sikrede tilslutninger




dertil (sdsom via MPLS og VPN). Endvidere bgr det naevnes, at anvendelsen af SDN til medde-
lelseskommunikation pa sundhedsomradet pa sin vis er et logisk valg, fordi andre typer af
kommunikation pa sundhedsomradet, som request/response via webservices, allerede anven-
der SDN — eDelivery meddelelseskommunikationens anvendelse af SDN kan saledes betragtes
som en konsoliderende samling af de forskellige typer af kommunikation pa sundhedsomradet
til SDN.

Da de gvrige dele af eDelivery (SML, SMP, etc.) og de gvrige domaener under eDelivery anven-
der det dbne internet, giver anvendelsen af SDN pa sundhedsomradet dog anledning til at
meddelelseskommunikationen ind og ud af sundhedsomradet samt anvendelsen af SML og
SMP fra sundhedsomradet kompliceres. Dette er dog ikke en uoverstigelig komplikation og kan
Igses via introduktionen af en gateway til sundhedsomradet, der har adgang bade til SDN og
det dbne internet, og som derfor ogsa skal have hgj beskyttelse imod cyber-angreb (ligesom
SMP etc.).

Pa gateway’en placeres et access-punkt, der anvendes som intermedizert i forhold til kommu-
nikationen ind og ud af sundhedsomradet, der saledes kommer til at besta af to pa hinanden
umiddelbart fglgende meddelelseskommunikationer. For meddelelseskommunikation ud af
sundhedsomradet fgrst fra afsender pa sundhedsomradet pa SDN til gateway og derefter fra
gateway til modtager uden for sundhedsomradet som illustreret ved fglgende figur:

=i Gateway SDN )

XDom:Ene Gateway
Apcesspunkt SDN

Figur 19: Meddelelseskommunikation ud af sundhedsomradet via gateway.

Helt tilsvarende vil meddelelseskommunikation ind til sundhedsomradet fgrst veere fra afsen-
der uden for sundhedsomradet til gateway og derefter fra gateway til modtager pa sundheds-
omradet. Konstruktionen med to pa hinanden direkte fglgende kommunikationer via et cen-
tralt access-punkt er ikke opfundet til lejligheden, men er en eksisterende standardkonstruk-
tion i eDelivery (desvaerre lidt inkonsistent) kaldet tre-corner modellen.




Kald til SML fra et access-punkt pa sundhedsomradet pa SDN kan relativt simpelt realiseres via
en viderestillende proxy SML service pa gateway’en. | SMP skal der registreres mere end én
netvaerksadresse med sigende label for hvert access-punkt, sa et givet access-punkt, der delta-
ger i meddelelseskommunikationen alt efter situationen altid vil kunne sla den korrekte net-
veerksadresse pa den umiddelbare modtager op (internt pa SDN eller gateway), men ogsa
dette er der allerede mulighed for i eDeliverys standard SMP.

6.2 Deling af meddelelser

Som i afsnit 5.3 er der flere forskellige trin ved deling af meddelelser, som diskussionen af sik-
kerhed med fordel kan deles op i:

1. Meddelelserne opsamles og gemmes i et repositorie

2. Meddelelserne opbevares i repositoriet

3. Meddelelserne hentes af anvendere via udstillede services

| det fglgende diskuteres de fem sikkerhedsdimensioner for hver af de tre trin under behgrig
hensyntagen til at deling af meddelelser, jf. princip PT6, bgr overholde de samme sikkerheds-
krav og -regler som deling af gvrige data pa sundhedsomradet.

6.2.1  Opsamling til repositorie

Overordnet set gnskes en sikkerhedshandtering pa samme niveau, som den beskrevne ovenfor

for punkt til punkt meddelelseskommunikation. Efter at have adresseret sikkerhedsdimensio-

nerne sa effektivt i forbindelse med punkt til punkt kommunikationen, gnsker vi naturligvis ikke

at slaekke pa kravene, og derfor kraeves det, at opsamlingen foregar pa en made, hvor:

B der er autentifikation af den komponent, der gemmer den opsamlede meddelelse i reposi-
toriet

B der er integritetssikring af at det som gemmes i repositoriet faktisk var den meddelelse,
som blev sendt

1 der er kvitteringer og/eller standardiserede audit logs til at sikre uafviselighed

1 der er fortrolighedssikring via eksplicit kryptering eller implicit kryptering pa infrastruktur-
niveau

1 der er sikring af tilgaengeligheden af opsamlingen

Ellers ville hvem som helst i princippet kunne gemme hvad som helst, uden at der var nogen

som helst dokumentation for det, og de agte meddelelser ville nemt kunne blive opsamlet af

uvedkommende undervejs, og opsamlingen kunne nemt stoppes ved cyber-angreb.

Den metode, som malbilledet peger p3, er at lade opsamlingen forega ved, at det afsendende
system (C1 i bred forstand i fire-corner modellen (typisk message service handleren)) ved mod-
tagelse af en positiv transportkvittering for en meddelelse fra det modtagende system (C4 i
bred forstand i fire-corner modellen) sender en tro kopi af meddelelsen til et repositorie via de
saedvanlige eDelivery-mekanismer (dvs. via dets eget access-punkt og et access-punkt dedike-
ret til repositoriet), som illustreret i fglgende figur:
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Figur 20: Opsamling af meddelelser via standard eDelivery kommunikation.

Pa den made vil opsamlingen af meddelelserne nemt og elegant blive sikret af de selvsamme
mekanismer som punkt til punkt kommunikationen af meddelelserne, og en meddelelse vil
f@rst blive sendt til repositoriet, efter den er naet frem til den oprindelige punkt til punkt mod-
tager. Da dette naturligvis ogsa indebaerer, at de samme kvitteringsflows skal anvendes i for-
hold til opsamlingen af meddelelserne som til punkt til punkt kommunikationen af meddelel-
serne, betyder det, at den afsendende message service handler skal holde styr pa kvitterin-
gerne bade overfor den oprindelige punkt til punkt kommunikation og overfor opsamlingen til
deling.

6.2.2 Opbevaring i repositorie

Dette er i sagens natur det mest statiske af de tre trin. Generelt gnskes det at repositoriet, hvori

de sendte meddelelser er gemt, skal overholde de samme sikkerhedskrav og -regler som gvrige

tilsvarende repositorier pa sundhedsomradet. Derfor gnskes sikkerhedsmekanismer tilsvarende

dem for disse andre repositorier anvendt:

M Autenticitet: Bade servicen, der udstiller meddelelser, og supportmedarbejdere skal auten-
tificere sig, nar de tilgar repositoriet.
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Tilgeengelighed: Aftalt oppetid og svartid skal sikres via standard driftsmekanismer som
f.eks. load-balancere og fail-over.

Integritet: Sikres pa low level niveau af den protokol, som repositoriet er implementeret
med. Sikres pa logisk niveau ved at det kun er i forbindelse med opsamlingen, at meddelel-
ser gemmes i repositoriet. Efterfglgende ma meddelelserne i repositoriet ikke ndres.
Uafviselighed: Repositoriet skal audit logge alle kald til sig pa en standardiseret made.
Fortrolighed: Meddelelserne i repositoriet kan kun tilgas via servicen, der har sin egen sik-
ring af fortrolighed af de hentede data, samt af supportfunktionen for repositoriet, der kun
har adgang i det omfang, det er ngdvendigt for at udfgre deres supportarbejde, og i gvrigt
er underlagt en fortrolighedsaftale. Der er ikke pa nuvaerende tidspunkt et strengt krav om
kryptering af “data at rest” i repositoriet, men da dette princip vinder mere og mere indpas
i mange IT-sammenhange i disse ar, og efterhanden er at betragte som best practice, ma
det forventes at blive et krav inden for en overskuelig fremtid. Det forventes dog, at indfri-
elsen til den tid vil kunne realiseres via det produkt, som repositoriet er realiseret med.

6.2.3 Udstilling via service

Generelt gnskes det at servicen, der udstiller sendte meddelelser, som minimum skal overholde
de samme sikkerhedskrav og -regler som gvrige tilsvarende services pa sundhedsomradet. Der-
for bgr flere af de samme allerede eksisterende sikkerhedsmekanismer fra disse andre services
anvendes:
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Autenticitet: Servicen skal udstilles som en DGWS/IDWS service, og anvenderne (bade
sundhedspersoner og borgere) skal anvende digitale certifikater i forbindelse med kald til
servicen pa samme made som for andre tilsvarende services, og det er et krav, at de an-
vendte certifikater er pa personbevisniveau og ikke systembevisniveau.

Tilgaengelighed: Aftalt oppetid og svartid skal sikres via den platform, som servicen afvikles
pa — f.eks. via standard driftsmekanismer som fail-over og load-balancere.

Integritet: Sikres pa low level niveau af den protokol, som servicen er implementeret med.
Sikres pa logisk niveau ved at servicen skal hente meddelelsen som den er gemt i reposito-
riet og ikke ma transformere denne til et andet format. Hvis det anvendende system ikke
kan tolke og vise meddelelsen i dens oprindelige format, er det dets eget ansvar at trans-
formere det til et format, det kan forsta og vise (evt. ved hjzelp af en tredje parts kompo-
nent/service) jf. afsnit 5.3.4.

Uafviselighed: Servicen skal implementere standardiseret audit log og skal endvidere logge
til MinLog pa samme made som tilsvarende services, som f.eks. den nationale dokument-
delingsservice.

Fortrolighed: Servicen skal aktivt anvende den identifikation af anvenderen (sundhedsper-
son eller borger) samt de sggeparametre, der er en del af kaldet af servicen. Endvidere skal
nationale sikkerhedslgsninger som MinSpaerring (samtykke) og behandlingsrelationsser-
vicen anvendes aktivt af servicen, og denne anvendelse m3, ligesom et malbillede, ikke be-
tragtes som statisk, da disse komponenter ogsa udvikler sig i takt med lovgivning og initiati-
ver bade indenfor sundhedsdomaenet og i faellesoffentligt regi.




Da servicen udstilles og afvikles pa en platform, der kan have sine egne mere strikse sikker-
hedspolitikker end de generelle pa sundhedsomradet, skal disse i givet fald ogsa overholdes.

6.3 Forsendelsesstatus af meddelelser

Ligesom for deling af meddelelser opdeles diskussionen af sikkerhed i forhold til forsendelses-
status i de forskellige trin:

1. Forsendelsesstatus opsamles og gemmes i et repositorie

2. Forsendelsesstatus opbevares i repositoriet

3. Forsendelsesstatus hentes af anvendere via udstillede services

Mange aspekter af sikkerhedsdiskussionen er helt de samme som for servicen til deling af
sendte meddelelser, og disse er derfor kun opsummeret i de fglgende tre underafsnit. Bemaerk
dog at repositorie i dette afsnit betyder repositorie over forsendelsesstatus, der ikke ma for-
veksles med repositorie over meddelelser i afsnit 6.2.

6.3.1  Opsamling til repositorie

Diskussionen af sikkerhed for opsamlingen af forsendelsesstatus for meddelelser er ikke uvae-

sentlig. Dels er en tilpas sikkerhed omkring dette ngdvendigt for at anvenderne vil anse servicen

baseret pa de opsamlede data for troveerdig, og dels opsamles personoplysninger, da unik bor-
geridentifikation (oftest CPR-nummeret), for den borger meddelelsen omhandler, er en del af
den opsamlede information:

1 Autenticitet: En komponent, der gemmer forsendelsesstatus for meddelelser, skal autenti-
ficere sig nar den tilgar repositoriet.

1 Tilgengelighed: Aftalt oppetid og svartid skal sikres via standard driftsmekanismer. Dette
er seerlig vigtigt her, da forsendelsesstatus, jf. afsnit 5.2.8, skal veere taet pa realtidsopdate-
ret.

1 Integritet: Sikres af den protokol, som opsamlingen implementeres via.

1 Uafviselighed: En komponent, der gemmer forsendelsesstatus, skal audit logge opsamlin-
gen pa en standardiseret made.

1 Fortrolighed: Nar den opsamlede forsendelsesstatus kommunikeres til repositoriet, sikres
den enten via eksplicit kryptering eller implicit kryptering pa det underliggende infrastruk-
tur niveau.

6.3.2 Opbevaring i repositorie

B Autenticitet: Bade servicen, der udstiller forsendelsesstatus for meddelelser, og support-
medarbejdere skal autentificere sig, nar de tilgar repositoriet.

Tilgeengelighed: Aftalt oppetid og svartid skal sikres via standard driftsmekanismer som
load-balancere og fail-over.

M




1 Integritet: Sikres pa low level niveau af den protokol, som repositoriet er implementeret
med. Sikres pa logisk niveau ved at det kun er i forbindelse med opsamlingen, at forsendel-
sesstatus for meddelelser gemmes i repositoriet. Efterfglgende ma disse data i repositoriet
ikke 2endres.

1 Uafviselighed: Repositoriet skal audit logge alle kald til sig pa en standardiseret made.

» Fortrolighed: Data i repositoriet kan kun tilgas via servicen, der har sin egen sikring af for-
trolighed af de hentede data, samt af supportfunktionen for repositoriet, der er underlagt
en fortrolighedsaftale, og som kun har adgang i det omfang, det er ngdvendigt for at ud-
fgre deres supportarbejde.

6.3.3 Udstilling via service

Servicen, der udstiller forsendelsesstatus for meddelelser, skal overholde de samme sikkerheds-
krav og -regler som gvrige services pa sundhedsomradet, jf. princip PT6. Derfor bgr flere af de
samme allerede eksisterende sikkerhedsmekanismer fra disse andre services anvendes:

» Autenticitet: Servicen skal udstilles som en DGWS/IDWS service, og anvenderne (bade
sundhedspersoner og borgere) skal anvende digitale certifikater i forbindelse med kald til
servicen pa samme made som for andre services pa sundhedsomradet, og det er (igen) et
krav, at de anvendte certifikater er pa personbevisniveau og ikke systembevisniveau.

1 Tilgengelighed: Aftalt oppetid og svartid skal sikres via den platform, som servicen afvikles
pa — f.eks. via standard driftsmekanismer som fail-over og load-balancere.

1 Integritet: Sikres af den protokol, som servicen er implementeret med.

B Uafviselighed: Servicen skal implementere standardiseret audit log. Logning til MinLog er
pakraevet i tilfeeldene hvor en borger henter forsendelsesstatus for meddelelser angaende
en anden borger end sig selv, og hvor en sundhedsperson henter forsendelsesstatus speci-
fikt for en borger.

B Fortrolighed: Servicen skal aktivt anvende den identifikation af anvenderen (sundhedsper-
son eller borger) samt de spgeparametre, der er en del af kaldet af servicen.

Da servicen udstilles og afvikles pa en platform, der kan have sine egne mere strikse sikkerheds-

politikker end de generelle pa sundhedsomradet, skal disse i givet fald ogsa overholdes.

6.4 Sundhedsadressering

Sundhedsadresseringsservicen skal, ligesom de to gvrige services diskuteret i de umiddelbart
ovenstaende to afsnit, overholde de samme sikkerhedskrav og -regler som tilsvarende services
pa sundhedsomradet, og derfor bgr flere af de samme allerede eksisterende sikkerhedsmeka-
nismer anvendes:

1 Autenticitet: Servicen skal udstilles som en DGWS/IDWS service, og anvenderne skal an-
vende digitale certifikater i forbindelse med kald til servicen pa samme made som for til-
svarende services pa sundhedsomradet. Pa grund af denne service’ natur er det imidlertid i
dette tilfeelde tilstraekkeligt, at de anvendte certifikater er pa systembevisniveau.
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Tilgeengelighed: Aftalt oppetid og svartid skal sikres via den platform, som servicen afvikles
pa — f.eks. via standard driftsmekanismer som fail-over og load-balancere.

Integritet: Sikres af den protokol, som servicen er implementeret med.

Uafviselighed: Servicen skal implementere standardiseret audit log.

Fortrolighed: Servicen skal anvende den identifikation af anvenderen samt de sggepara-
metre, der er en del af kaldet af servicen, men en egentlig brugerstyring i forhold til hvem,
der kalder servicen, antages handhaevet af de kaldende systemer, sa nar et anvendersy-
stem er korrekt autentificeret, er der adgang til servicen.

Da servicen udstilles og afvikles pa en platform, der kan have sine egne mere strikse sikkerheds-
politikker end de generelle pa sundhedsomradet, skal disse i givet fald ogsa overholdes.




7. Governance

Der er allerede i feellesoffentligt regi under ledelse af digitaliseringsstyrelsen (DIGST) udarbejdet
en analyserapport om etablering af et faellesoffentligt dansk eDelivery netvaerk [EDELDIGSTAN-
RAP], som ogsa inkluderer et kapitel om governance. Dette rapportkapitel er bl.a. sammen med
den fellesoffentlige systemforvaltning af sundheds-IT (FSI) udgangspunkter for neerveerende ka-
pitel, som szetter grundige overordnede rammer for governance for meddelelseskommunika-
tion pa sundhedsomradet baseret pa best practises. Denne skal, som ogsa naevnt i bilag 1, ud-
dybes og konkretiseres i det efterfglgende arkitektur- og implementeringsarbejde og produkti-
onspilotprojektet. Bemaerk at der ikke vil vaere fokus pa governance af den detaljerede indholds-
maessige standardisering af meddelelserne, der sendes, i det meddelelsesinfrastrukturen netop
er meddelelsesagnostisk, hvorfor dette emne kun navnes ganske kort et enkelt sted.

7.1 Punkt til punkt kommunikation med eDelivery

7.12.1  Niveauver

Med udgangspunkt i hvordan meddelelseskommunikation i eDelivery fungerer, som beskrevet i
afsnit 5.2, samt den allerede eksisterende og snarligt kommende anvendelse af eDelivery i Dan-
mark (henholdsvis e-handel og naeste generation af offentlig digital post), og i overensstem-
melse med principperne PF3 og PF6, der omhandler felles transparent national governance med
centrale forankringspunkter og lokalt ansvar for det, som logisk hgrer til lokalt, og dermed en
tydelig ansvarsfordeling, er fire forskellige ansvarsomrader identificeret, hvorpa governance skal
handteres:

B eDelivery netvaerk (feellesoffentligt pa tveers af domaener)

1 eDelivery sundhedsdomaene

B Access-punkt (C2/C3)

B System (C1/C4i bred forstand)

Disse ansvarsomrader vil igennem hele dette governance afsnit blive omtalt som niveauer, og
de er helt centrale omdrejningspunkter for diskussionen i resten af dette afsnit.

Et malbillede pa sundhedsomradet (et domaene) kan selvfglgelig ikke bestemme, hvordan
governance pa det feellesoffentlige niveau pa tvaers af domaenerne skal vaere, men dette afsnit
beskriver de forslag, der var enighed om i malbillede-workshoparbejdet, hvor der ogsa deltog
repraesentanter for det faellesoffentlige niveau. | det kommende arkitektur- og implemente-
ringsarbejde og produktionspilotprojektet, skal det afklares, hvor meget af det foreslaede for
eDelivery netvaerk niveauet, som skal realiseres pa det niveau. Safremt det bliver mindre end
det foreslaede, vil noget af det, der ellers var tilteenkt eDelivery netvaerk niveauet, skulle vare-
tages af eDelivery sundhedsdomaene niveauet. For et stort domaene, som sundhedsdomaenet,




vil dette godt kunne Igftes, og i en vis forstand giver det ogsa lidt stgrre frihedsgrader for do-
maenet. Til gengaeld introducerer det ogsa stgrre omkostninger og risiko, der skal mitigeres, for
domaenet, og det er derfor en vigtig afklaring.

7.12.2 Fora

Der er flere forskellige fora i forhold til governance:

Forum Beskrivelse

Forretningsstyregruppe | En sadan bgr eksistere bade pa eDelivery netveerk niveauet og pa
domaeneniveau (i vores tilfeelde sundhedsdomaenet).
Forretningsstyregruppen pa et givet niveau er det gverste beslut-
ningsorgan pa dette niveau i forhold til funktionalitet, anven-
delse, og gkonomi, og det ejer strategien for det pageeldende ni-
veau, og agerer derfor ogsa strategiforum.

Deltagerne pa sundhedsdomaene niveau er reprasentanter for
parterne pa sundhedsomradet, der anvender meddelelseskom-
munikation.

Faglig referencegruppe | En sadan bgr ligeledes eksistere bade pa eDelivery netvaerk ni-
veauet og pa domaeneniveau, og pa sundhedsdomaene niveau er
deltagerne igen repraesentanter for parterne pa sundhedsomra-
det, som anvender meddelelseskommunikation.

Den faglige referencegruppe pa et givet niveau har til opgave at
fagligt kvalitetssikre og teknisk vurdere vedligeholdelses- og ud-
viklingstiltag for meddelelseskommunikation via eDelivery pa det
givne niveau.

Brugerforum Der findes dels et EU brugerforum, hvori der bgr vaere deltagere
fra bade eDelivery netveaerk niveauet og sundhedsdomaene ni-
veauet.

Endvidere bgr der veere et brugerforum pa sundhedsdomaene ni-
veau, hvor der er deltagere fra bade access-punktleverandgrer
(C2/C3) og systembrugere (C1/C4), hvor emner og problemstillin-
ger som brugerne finder vigtige skal diskuteres.

Hvorvidt et tilsvarende brugerforum skal etableres pa eDelivery
netveerk niveauet er ikke op til dette sundhedsdomaene malbil-
lede at afggre.

Disse fora er vigtige, da det er her, repraesentanter for de enkelte parter, der anvender medde-
lelseskommunikation bliver sat om samme bord for at diskutere og videreudvikle forskellige
aspekter ved meddelelseskommunikationen, og det saledes er her, at de enkelte parter har
mulighed for at praege udviklingen af meddelelseskommunikation pa sundhedsomradet. Pree-
cis hvordan sammensaetningen af disse fora skal vaere og hvilke sammenhaenge, der skal vaere




mellem dem og de allerede eksisterende governance fora, skal besluttes i forbindelse med det
videre implementeringsarbejde og produktionspilotprojektet.
7.1.3 Temaer

Der er mange temaer under governance som tydeligt illustreret i fglgende figur, der stammer
fra [EDELDIGSTANRAP]:

Figur 21: Forskellige governance temaer og deres gruppering.

Temaerne kan inddeles i tre grupper under overskrifterne strategi og udvikling, systemforvalt-

ning, og brugersupport og —dialog. Det ses at temaerne ikke udelukkende handler om kontrol
og forvaltning. Selvom dette naturligvis er en meget vigtig og central del af governance, er det
ogsa vigtigt at denne ikke er sa rigid, at det ggr udvikling af infrastrukturen for meddelelseskom-
munikation for langsommelig.




En opsummering af hvad der foregar pa de enkelte fire governance niveauer hver iszr i forhold
til de enkelte temaer er givet pa tabelform i Appendiks E, hvor det meget generiske tema service
management fra figuren er foldet lidt mere ud i nogle undertemaer.

For temaerne i strategi og udvikling gruppen er det overordnede billede, at de to @gverste ni-
veauer (eDelivery netvaerk og sundhedsdomaene) star som ansvarlige og med facilitatorrollen,
og de to nederste niveauer (access-punkt (C2/C3) og system (C1/C4 i bred forstand)) star i del-
tagerrollen.

Dette overordnede billede gentager sig lidt i brugersupport og —dialog gruppen, hvor de to gver-
ste niveauer primeert har rollerne ansvarlig, facilitator, samt udgiver, og de to nederste niveauer
rollerne deltager og anvender.

Dette overordnede billede galder ogsa for nogle af temaerne under systemforvaltning gruppen,
men her er der ogsa nogle temaer, specielt de klassiske ITIL temaer incident management, pro-
blem management, change management, og security management, hvor alle de enkelte ni-
veauer hver iszer, naesten selvindlysende, selv er ansvarlig for det, der er logisk hjemmehgrende
pa niveauet (f.eks. system (C1/C4 i bred forstand) for systemet, access-punkt (C2/C3) for access-
punktet, sundhedsdomanet for sundhedsadresseringsservicen, og eDelivery netvaerk for SMP).

7.1.4  Processer

Der er ogsa mange processer omkring temaerne under governance. | fglgende tabel er de vig-
tigste af disse og deres vaesentligste indhold praesenteret summarisk:

Proces Beskrivelse

Tilslutning Dette foregar mellem flere niveauer. Der er tilslutning af et system til et
access-punkt, tilslutning af et domaene (eksempelvis relevant i vores kon-
tekst sundhedsdomaeenet) til eDelivery netvaerket, og tilslutning af access-
punkt til bade eDelivery netveerket og sundhedsdomaenet.

Disse tilslutninger styres af tilsvarende aftaler, som beskrevet i fglgende
afsnit 7.1.5. Som hjezelp til tilslutningen af access-punkter stiller eDelivery
netveerket en startpakke (”getting started”) til radighed, og denne supple-
res med en domaenestartpakke fra sundhedsdomaenet i forhold til de yder-
ligere krav fra sundhedsdomaenet. Endvidere vil der pa sundhedsdomaenet
blive udarbejdet vejledninger til korrekt anvendelse, herunder f.eks. i kor-
rekt anvendelse af kvitteringer og fejlhandtering.

Endelig stiller eDelivery netvaerket et onboardingmiljg til radighed, hvor
det for et access-punkt er muligt at afprgve eDelivery meddelelseskom-
munikation og foretage basal connectivity og conformance test.




Proces

Beskrivelse

Certificering

Dette foregar pa sundhedsdomane niveau og er en forudszetning for, at
et access-punkt agerende for et system kan blive tilsluttet sundhedsdo-
maenet, og certificeringsprocessen kan derfor betragtes som vaerende re-
lateret til tilslutningsprocessen.

Certificering daekker eksplicit bade korrekt anvendelse af standarderne for
meddelelserne pa sundhedsomradet og korrekte kvitteringsflows (bade
imellem C3-C2 og imellem C4-C1) og fejlhandtering og dermed ogsa impli-
cit korrekt anvendelse af de underliggende eDelivery standarder.

For at smidiggg@re og lette certificeringsprocessen skal certificeringsinstan-
sen, pa samme made som, og inspireret af, forberedelsesprocessen til IHE
connectathons, stille en hjemmetestpakke til radighed for systemer med
agerende access-punkter, som skal dokumenteres passeret for at kvalifi-
cere sig til selve certificeringsprocessen med certificeringsinstansen.
Certificeringsprocessen er yderst vigtig, da den sikrer bade, at to parter,
der kommunikerer med hinanden via punkt til punkt meddelelseskommu-
nikation fglger de samme standarder, og dernaest at alle, som efterfgl-
gende henter meddelelserne via delingsservicen for meddelelser er sikret,
at de hentede meddelelser fglger de rette standarder.

Standardisering

De falles eDelivery standarder styres af EU og processerne omkring disse
er derfor ikke en del af dette malbillede.

Standarderne for meddelelserne pa sundhedsomradet inklusive disses
konvolutter ejes og vedligeholdes pa sundhedsdomaene niveau, og der er
derfor en standardejer og en standardforvalter/vedligeholder rolle for
disse sundhedsmeddelelsesstandarder — begge roller eksisterer allerede i
dag og spilles af MedCom.

Den overordnede proces for standarder for nye typer af meddelelser pa
sundhedsomradet vil fortseette som i dag. Forslag til nye typer af medde-
lelser er behovsdrevet og kan fremsaettes af enhver part (eller projekt) pa
sundhedsomradet. Standardforvalteren udarbejder detaljer for den nye
standard i samarbejde med parterne, der gnsker den nye meddelelses-
type. Afslutningsvis godkendes standarden for den nye type af meddelelse
af RUSA.




blem, og change
handtering

Proces Beskrivelse

"De klassiske | Pa de enkelte niveauer handteres, som naevnt i afsnit 7.1.3, de komponen-
ITIL inspirerede | ter, hvis ansvar ligger pa det pagaeldende niveau.

processer” om | Derudover er man ansvarlig for at holde de interessenter pa andre ni-
incident,  pro- | veauer, der er afhaengige af den pagaldende komponent, orienteret, sa

f.eks. skal sundhedsdomanet orientere systemerne (C1/C4 i bred for-
stand) angaende sundhedsadresseringsservicen, og eDelivery netvaerket
skal orientere sundhedsdomaenet og access-punkterne (C2/C3) om SMP
og SML.

Derudover er det vigtigt, at sundhedsdomane niveauet er eskalerings-
punkt ved tvister systemer imellem angaende indhold af meddelelser, og
eDelivery netvaerk niveauet er tilsvarende eskaleringspunkt for tvister an-
gaende forbindelse imellem access-punkter.

Sikkerheds-
handtering

Dette foregar pa flere niveauer og pa et givet niveau (igen) for de kompo-
nenter niveauet har ansvar for.

Hvor ofte sikkerhedsaudits skal foretages er en del af de tilslutningsaftaler,
der indgas pa det pagaldende niveau, og resultatet af en audit skal afrap-
porteres til det andet niveau tilslutningsaftalen er indgadet med.
Endvidere er det naturligvis vigtigt, at relevant lovgivning, som eksempel-
vis NIS2 direktivet, overholdes.

SLA Monitorering, opfglgning, og afrapportering i forhold til SLA eksisterer
ogsa pa flere niveauer.
Hvor detaljeret der skal monitoreres og hvor ofte, der skal fglges op og
afrapporteres er igen en del af de tilslutningsaftaler, der indgas pa det
givne niveau.
7.1.5  Aftaler

Aftaler er et helt centralt begreb i forhold til governance og taget i betragtning af, hvordan med-
delelseskommunikation i eDelivery er, er de fleste af de centrale tilslutningsaftaler desangaende
imellem to pa hinanden fglgende niveauer. Dvs. imellem eDelivery netvaerket og sundhedsdo-
maenet, imellem sundhedsdomaenet og access-punktet (C2/C3), og endelig imellem access-
punktet og systemet (C1/C4 i bred forstand). Den eneste undtagelse for dette er, at der ogsa
eksisterer en aftale imellem eDelivery netvaerket og access-punktet, somiillustreret ved fglgende

figur:




Ansvarlig for D Ansvarlig for O Ansvarlig for D Ansvarlig for D)

eDelivery eDelivery access-punkt systemn (C1/C41
netvasrk domasne bred forstand)
Indgé aftale om (] Indga aftale om (P Indga aftale om an Indga aftale om ()
tilslutning af netvasrkstilslutning domaenetilslutning tilslutning af
domasne af acccess-punkt af access-punkt systermn
Tilslutningsaftale for Metvasrkstilslutningsaftale | Domasnetilslutningsaftale Tilslutningsaftale for
domazne for access-punkt for access-punkt system

Figur 22: Governance aftaler imellem de forskellige niveauer for punkt til punkt meddelelseskommunikation.
Bemaerk at i figuren anvendes det generelle begreb eDelivery domane, velvidende at i vores
kontekst er det sundhedsdomaenet, der er tale om.

At der er to tilslutningsaftaler for access-punktet (til henholdsvis netvaerket og domaenet) skyl-
des, at der dels er nogle krav fra eDelivery netvaerket, f.eks. anvendelse af SMP, og dels er nogle
krav fra sundhedsdomaenet, f.eks. skeerpede krav til tilgaengelighed, overvagning og kvitteringer.
Da der er meget store forskelle i stgrrelsen af de organisationer, der ejer et system (alt fra en
hel region til en enkelt laegepraksis), er det vigtigt, at tilslutningsaftalen for et system, jf. princip
PF5, tager hgjde for dette og ikke reelt umuligggr tilslutning af systemer fra de mindre organi-
sationer.

Nogle dele af en aftale vedrgrer alene de to niveauer aftalen er indgaet mellem, som f.eks. i
domaenetilslutningsaftalen for et access-punkt hvor det skal angives at et access-punkt med af-
talte mellemrum skal udfgre sikkerhedsaudits og afrapportere resultatet af disse audits til rette
instans pa sundhedsdomaene niveauet. Andre dele kan veere krav til det nederste niveau i afta-
len om at stille krav til det naestfglgende niveau, som f.eks. at der i tilslutningsaftalen for et
access-punkt stilles krav om, at der i tilslutningsaftalen for et system skal st3, at systemets sup-
portfunktion skal arbejde konstruktivt sammen med access-punktets supportfunktion, nar ud-
fordringer skal Igses.

Der kan ogsa veere overordnede krav, der ggr sig geeldende pa alle niveauer, som f.eks. at der
pa et givet niveau skal eksistere en supportfunktion med en narmere specificeret minimums-
abningstid for henvendelser. Disse overordnede krav kan med fordel formuleres som politikker,
sa man i tilslutningsaftalerne kan skrive at den pagaeldende politik skal overholdes/implemen-
teres — pa denne made behgver man ikke gentage den samme lange tekst i alle aftalerne, og
safremt der kommer aendringer skal man kun andre et sted (nemlig i politikken) fremfor i samt-
lige aftaler.




Hovedoverskrifterne for de fire tilslutningsaftaler er som fglger, hvor dog specielt netvaerkstil-
slutningsaftalen for access-punktet kun er indikativ, da indholdet af dette ikke er noget et mal-
billede pa sundhedsomradet kan diktere:

Aftale Beskrivelse

Tilslutningsaftale for domaene 1 Vedligehold af meddelelsestyper inden for domaene

B vedligehold af standarder for meddelelser inden for
domane

1 supportfunktion (kontaktdata, abningstid, responstid,
etc.)

B SLA (svartider, oppetid, driftstid (f.eks. 24/7), reetab-
leringstid, servicevinduer, transaktionsmangder)

B miljger

1 varslingsfrister for a&ndringer

B eksistens af domaenestartpakke

¥ domanekrav over for access-punkter formuleret
(SLA, sikkerhed, supportfunktion, etc.)

Netvaerkstilslutningsaftale  for | @ Supportfunktion (kontaktdata, abningstid, responstid,

access-punkt etc.)

B SLA (svartider, oppetid, driftstid (f.eks. 24/7), reetab-
leringstid, servicevinduer, transaktionsmangder)

B miljger

B varslingsfrister for &ndringer

¥ basale eDelivery meddelelseskommunikationskrav

B basale eDelivery sikkerhedskrav

B konstruktivt supportsamarbejde imellem access-
punkter nar ngdvendigt

B krav om passus angaende konstruktivt supportsamar-
bejde imellem access-punkt og system nar ngdven-
digt indgar i tilslutningsaftale for system

Domanetilslutningsaftale  for | @ Domanespecifikke krav til supportfunktion (kontakt-

access-punkt data, abningstid, responstid, etc.)

B krav om passus angaende supporterede meddelelses-
typer indgar i tilslutningsaftale for system

B domanespecifikke krav til miljger

B varslingsfrister for eendringer

B palidelig meddelelseskommunikation

B supplerende domanespecifikke krav til sikkerhed og
performance

B sikkerhedsaudit

B SLA (svartider, oppetid, driftstid (f.eks. 24/7), reetab-
leringstid, servicevinduer, transaktionsmangder)




Aftale Beskrivelse

Tilslutningsaftale for system B Supportfunktion (kontaktdata, abningstid, responstid,
etc.)

1 konstruktivt supportsamarbejde imellem access-
punkt og system nar ngdvendigt

M SLA (svartider, oppetid, driftstid (f.eks. 24/7), reetab-
leringstid, servicevinduer, transaktionsmangder)

M supporterede meddelelsestyper

B miljger

1 varslingsfrister for a&ndringer

B sikkerhedsmaessige aspekter (kryptering og autentifi-
kation) ved kommunikationen imellem access-punkt
og system

» handtering af opsamling af forsendelsesstatus for
meddelelser i system

Det er vigtigt at understrege, at de indgaede aftaler naturligvis er forpligtende, og at der fra de
overordnede niveauers side fglges Igbende op pa deres overholdelse, f.eks. jf. SLA-processen i
afsnit 7.1.4., i overensstemmelse med dele af diskussionen i afsnit 2.4.

7.1.6  Afprevningsdomaener

Ud over selve sundhedsdomanet som er blevet omtalt indtil nu, vil det ogsa kunne veere rele-
vant parallelt hermed at have et sundhedsafprgvningsdomaene. De ansvarlige instanser for af-
prevningsdomanet er de samme som for selve det rigtige “sundhedsproduktionsdomaene”, og
afprgvningsdomeenet er, naturligvis, ogsa underlagt eDelivery netvaerket og de krav, som fglger
heraf. Men da det, som navnet indikerer, er teenkt som et domaene, hvor et begreenset antal
udvalgte anvendere kan prgve ting af, f.eks. en ny meddelelsestype, er der ikke behov for at
have alle de yderligere skaerpede krav, som sundhedsdomaenet stiller til access-punkterne i sit
rigtige produktionsdomaene. Pa den made vil man have mulighed for at prgve forskellige ting af
i et produktionslignende set-up, og for succesfuldt afprgvede features, som nye meddelelsesty-
per, vil det efterfglgende veere nemmere at etablere det tilsvarende feature i det rigtige sund-
hedsproduktionsdomaene, end hvis man ikke havde afprgvningsdomaenet.

Dette kan betragtes som et eksempel p3a, at governance for meddelelseskommunikation pa
sundhedsomradet ikke alene handler om kontrol og forvaltning, men ogsa om at muligggre ud-
vikling af meddelelseskommunikationen pa en smidig made.




7.2 Services baseret pa et eller flere meddelelsesrepositorie(r)

7.2.1  Niveauver

Deling af meddelelser pa sundhedsomradet hgrer naturligt hjemme under sundhedsdomaenet
og dermed overordnet set under sundhedsdomaenets governance, jf. princip PF3. Forsendelses-
status af meddelelser er af sa generel karakter, at det egentlig godt kunne hgre hjemme under
eDelivery netveerket, men det er blevet vurderet, at behovet for forsendelsesstatus fra andre
domaner end sundhedsdomaenet ikke er stort, sa dette kommer ogsa i fgrste omgang til over-
ordnet at hgre under sundhedsdomaenets governance — hvor det sa skal sikres, at det imple-
menteres pa en tilpas generisk made, der vil ggre en eventuel senere generalisering til eDelivery
netveaerk niveauet mulig.

Eftersom access-punkterne spiller en central rolle i opsamlingen af bade meddelelser og forsen-
delsesstatus, sa er disse et andet logisk governance niveau. Efter opsamlingen af meddelelserne
og forsendelsesstatus gemmes disse i repositorier, hvorfra anvendersystemer henter dem via
services, sa pa denne made kommer vi frem til fglgende fire governance niveauer i forhold til
deling og forsendelsesstatus:

B eDelivery sundhedsdomane

¥ Access-punkt (C2/C3)

M Repositorie/Service

B Anvendersystem

| forhold til niveauerne for punkt til punkt meddelelseskommunikation er sundhedsdomaenet
nu det overordnede niveau og det operationelle koblingspunkt er access-punkterne (C2/C3).
Tilsvarende punkt til punkt kommunikation, hvor access-punkter indgik aftaler med bade eDeli-
very netvaerket og sundhedsdomaenet, sa indgar repositorie/service her aftaler med bade
sundhedsdomaenet og access-punktet.

Specielt i forhold til Repositorie/Service niveauet, sa kommer de to typer services til at blive
udstillet og afviklet pa (ikke her naermere angivne) platforme, og ligeledes for repositorierne
for meddelelser og forsendelsesstatus. Disse platforme kan have sine egne skaerpede gover-
nance krav og processer i forhold til de generelle pa sundhedsomradet, og disse skal i givet fald
naturligvis ogsa efterfglges.

Derudover spiller distributionen af repositorier for meddelelser ind i forhold til hvilke databe-
handlingsaftaler, der skal indgas imellem hvem, i det der aftalemaessigt er forskel pa om alle
meddelelser fra alle afsendere opsamles i et centralt repositorie eller om meddelelser fra en
samling afsendere opsamles i et decentralt repositorie taet pa dem selv eller en kombination af
begge modeller anvendes.




7.2.2 Fora

Da deling af meddelelser og forsendelsesstatus pa sundhedsomradet hgrer sa taet sammen med
punkt til punkt meddelelseskommunikationen som det ggr, bgr de samme governance fora for-
ankret pa sundhedsdomaene niveau anvendes, dvs. den samme forretningsstyregruppe, den
samme faglige referencegruppe, og det samme brugerforum.

7.2.3 Temaer

De relevante governance temaer er bortset fra EU temaet under gruppen strategi og udvikling
de samme som for punkt til punkt meddelelseskommunikation. | det hele taget er den overord-
nede ansvarsdiskussion for temaerne niveauerne imellem meget lig den for punkt til punkt med-
delelseskommunikationen. F.eks. ligger ansvaret for temaerne i gruppen strategi og udvikling
pa sundhedsdomaene niveau og de gvrige niveauer er deltagere, og for de klassiske ITIL temaer
under systemforvaltning gruppen er det enkelte niveau hver isaer ansvarlig for det, der logisk
hgrer hjemme pa niveauet.

7.2.4  Processer

De relevante governance processer er ligeledes langt hen ad vejen analoge til de listede ovenfor

for punkt til punkt meddelelseskommunikation, hvorfor udvalgte kun listes ganske kort:

M Tilslutning: Dette foregar mellem flere niveauer. Der er tilslutning af et anvendersystem til
en repositoriebaseret service, tilslutning mellem repositorie og access-punkt, tilslutning af
repositorie til sundhedsdomaenet, og tilslutning af access-punkt til sundhedsdomaenet.
Disse tilslutninger styres af tilsvarende aftaler, som beskrevet i fglgende afsnit 7.2.5

B "De klassiske ITIL inspirerede processer” om incident, problem, og change handtering: Pa
de enkelte niveauer handteres de komponenter, hvis ansvar ligger pa det pageeldende ni-
veau. Derudover er man ansvarlig for at holde de interessenter pa andre niveauer, der er
afhaengige af den pageldende komponent, orienteret.

B SLA: Monitorering, opfglgning, og afrapportering i forhold til SLA eksisterer ogsa pa flere
niveauer. Hvor detaljeret der skal monitoreres og hvor ofte, der skal fglges op og afrappor-
teres er igen en del af de tilslutningsaftaler, der indgas pa det givne niveau.

7.2.5  Aftaler

Aftalestrukturen i forhold til deling af meddelelser og forsendelsesstatus kan illustreres ved:
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Figur 23: Governance aftaler imellem de forskellige niveauer for deling af meddelelser og forsendelsesstatus.

Da deling af meddelelser og forsendelsesstatus pa sundhedsomradet er en integreret del af
meddelelseskommunikation pa sundhedsomradet og hgrer teet sammen med punkt til punkt
meddelelseskommunikationen i dette malbillede, og der allerede i forbindelse med punkt til
punkt meddelelseskommunikationen via eDelivery er blevet identificeret en domaenetilslut-
ningsaftale imellem sundhedsdomaenet og access-punktet, er tilslutningsaftalen for access-
punkt i Figur 23 en del af denne domaenetilslutningsaftale fremfor en selvstaende aftale. | det
felgende er det derfor kun det relateret til opsamling af meddelelser/forsendelsesstatus i denne
tilslutningsaftale, der omtales. Tilslutningsaftalen for anvendersystemet vil veere meget lig til-
svarende aftaler for anvendersystemer af andre nationale services pa sundhedsomradet.
Indholdet af de fire tilslutningsaftaler pa hovedoverskriftniveau er som fglger:

Aftale Beskrivelse

Tilslutningsaftale for access-punkt | ® Krav om opsamling af meddelelse til repositorie og
sikkerhedsmaessige aspekter hertil

B krav om opsamling af forsendelsesstatus til reposi-
torie og sikkerhedsmaessige aspekter hertil




Aftale

Beskrivelse

Domaenetilslutningsaftale for repo-
sitorie/service

M

M

M
M
M

M

M

Supportfunktion (kontaktdata, abningstid, re-
sponstid, etc.)

SLA (svartider, oppetid, driftstid (f.eks. 24/7), re-
etableringstid, servicevinduer, transaktionsmaeng-
der)

miljger

varslingsfrister for a&ndringer

krav om passus om konstruktivt supportsamar-
bejde imellem access-punkt og repositorie nar
ngdvendigt

krav om passus om kommunikationsprotokol og
sikkerhed i forhold til kommunikation imellem re-
positorie og access-punkt

krav om passus om tilslutningsaftale for anvender-
system til service

Access-punkttilslutningsaftale  for
repositorie/service

)]

)]

M

)]

M

M

M

Supportfunktion (kontaktdata, abningstid, re-
sponstid, etc.)

SLA (svartider, oppetid, driftstid (f.eks. 24/7), re-
etableringstid, servicevinduer, transaktionsmaeng-
der)

miljger

varslingsfrister for eendringer

konstruktivt supportsamarbejde imellem access-
punkt og repositorie nar ngdvendigt

protokol for kommunikation af opsamlede data
imellem access-punkt og repositorie
sikkerhedsmaessige aspekter (kryptering og auten-
tifikation) ved kommunikationen imellem access-
punkt og repositorie

Tilslutningsaftale for anvendersy-
stem

[

[
M
[
M

Supportfunktion (kontaktdata, abningstid, re-
sponstid, etc.)

miljger

varslingsfrister for andringer
brugeradministration i anvendersystem
handtering af de hentede data herunder person-
henfgrbare data




8. Fremtidige versioner af malbilledet

Den nuveaerende version af malbilledet baserer sig, som beskrevet i afsnit 1.1, pa den fgrste ver-
sion, der var rammeszettende for pilotafprgvningen, efterfglgende revideret pa baggrund af de
erfaringer, der blev gjort i pilotafprgvningen, samt den dialog der har veeret med de forskellige
parter pa sundhedsomradet. Malbilledet vil blive praesenteret for RUSA, der vil tage stilling til,
om det skal sendes i offentlig hgring, med potentiel efterfglgende revidering og fornyet behand-
ling i RUSA til fglge, eller det kan godkendes og publiceres umiddelbart.

Der er, som naevnt i afsnit 1.1, aktuelt planlagt et produktionspilotprojekt med implementering
af meddelelseskommunikation baseret pa indevaerende udgave af malbilledet for et mindre og
meget velafgranset scope. Det vil give en raekke erfaringer, ikke mindst i forhold til governance
samt anvendelse og konfiguration af SMP, som naeste udgave af malbilledet bgr tage hgjde for.

Som beskrevet i det indledende afsnit 1.2.1, bgr malbilledet dog derudover regelmaessigt juste-
res i takt med at viden gges og i takt med at nye behov afdaekkes eller nye muligheder opstar. |
forbindelse med udarbejdelsen af malbilledet er fglgende potentielle udvidelser allerede blevet
identificeret:

Malbilledet i naervaerende version er som naevnt i det indledende afsnit 1.1 teenkt som gaeldende
for meddelelseskommunikation pa sundhedsomradet i Danmark. De gvrige dele af rigsfeelles-
skabet Feerperne og Grgnland er saledes ikke i scope i naervaerende version af malbilledet. Men
da borgere fra Feergerne og Grgnland kommer til Rigshospitalet i forbindelse med udredning og
behandling af visse sygdomme, vil det vaere en oplagt potentiel udvidelse af malbilledet. Hand-
tering af sundhedsmeddelelseskommunikation angaende borgere fra Feergerne og Grgnland, og
de seerlige problemstillinger, der i den sammenhaeng skal adresseres, er derfor kandidat til en
senere version af malbilledet.

Endvidere er handtering af sundhed for ansatte i forsvaret anderledes end for andre borgere i
landet. | forsvaret har laegerne f.eks. ikke egen adgang til patienternes (de ansattes) sundheds-
oplysninger. For at fa denne adgang logger laegen sammen med patienten pa sundhed.dk med
patientens login (Nemld), hvilket patienten igennem sin ansaettelseskontrakt med forsvaret har
givet samtykke til. Situationen i forsvaret er saledes meget forskellig fra situationen uden for
forsvaret, som er den beskrevne i dette malbillede. Handtering af sundhedsmeddelelseskom-
munikation for ansatte i forsvaret er saledes ligeledes ikke i scope i naerveerende version af mal-
billedet, men er en kandidat til en senere version af malbilledet.

Malbilledet i naerveerende version fokuserer udelukkende, jf. afsnit 1.2.2, pa patient/borgercen-
trerede meddelelser, og mere generelle meddelelser, der ikke omhandler en givet patient, har
derfor ikke veeret i scope. En kommende version af malbilledet kunne inkludere behandling af
disse typer af meddelelser, hvor en abenbar forskel vil veere, at de ikke skal opsamles til deling.




DIGST understgtter i forste omgang eDelivery ”out-of-the-box”. Men Igsningerne praesenteret i
dette malbillede i det lag, der adresserer kvalitet og palidelighed, kunne potentielt veere rele-
vante for parter uden for sundhedsomradet ogsa. En fremtidig udgave af malbilledet kunne sa-
ledes beskrive @ndringer (ikke mindst i governance), der ggr det muligt at saette lignende kvali-
tetskrav til meddelelseskommunikation uden for sundhedsomradet.

Efterhanden som der arbejdes pa at implementere Igsninger, der understgtter sundhedsydelser
leveret pa tveers af EU-medlemsstater, er der brug for at beskrive, hvordan dansk eDelivery in-
frastruktur haenger sammen med en europaeisk infrastruktur (pa sundhedsomradet og/eller ge-
nerelt). En fremtidig udgave af malbilledet kunne saledes medvirke til at understgtte implemen-
teringen af sammenhangende Igsninger i Europa.




9. Appendiks A

Den konsoliderede liste af user stories i forhold til meddelelseskommunikation pa sundhedsom-
radet er givet i fglgende tabel. Den sidste kolonne indikerer, om meddelelseskommunikationen,
som user storyen omhandler, i dag er via VANS — hvor dette ikke er tilfeeldet, er der i bemaerk-
ningskolonnen angivet, i hvilken grad user storyen er relevant for malbilledet. For nogle fa user
stories star der N/A i denne kolonne, fordi den omhandler adresseringsvenlighed i forbindelse
med meddelelseskommunikation snarere end en egentlig type af meddelelseskommunikation.
Bemarkningsfeltet er endvidere, af hensyn til at give en hurtigt overblik, farvelagt med en gren,
gul, rgd farvemarkering, hvor gren betyder relevant for malbilledet i naerveerende version, gul
betyder maske relevant for malbilledet i naervaerende version, og rgd betyder ikke relevant for
malbilledet i narveerende version — i den sammenhaeng betragtes alt, der kommunikeres via
VANS i dag som relevant for malbilledet i neervaerende version.

Id | Somen/et @nsker jeg Nar jeg Bemaerkning VANS i
dag?
P1 | Praktiserende | At sende afregning | Har afstemt JA
leege/special- | til min region mine regnin-
lege ger/ydelser
P2 | Praktiserende | At sende en korre- | Nar jeg har be- JA
lege/special- | spondance til en | hov for at ud-
leege anden part i sund- | veksle generel
hedsvaesnet info om en pati-
ent med f.eks.
en speciallaege
P3 | Praktiserende | Atsendeenadmini- | Nar jeg har be- JA
lege/special- | strativ korrespon- | hov for at ud-
leege dance til en anden | veksle ikke pati-
part i sundheds- | entspecifik info
vaesnet med en anden
part
P4 | Praktiserende | Atsende en henvis- | Nar jeg har brug | Der er tale om | JA
leege/special- ning il syge- | for at henvise en | adskillige hen-
leege hus/specialleege/fy- | patient videre i | visningsstandar-
sioterapi m.fl. systemet der
P5 | Praktiserende | At modtage en JA
lege/special- | epikrise fra syge-
leege hus/speciallaege/fy-
sioterapeut m.fl.
P6 | Praktiserende | At sende en pati- | Skal sende en JA
lege ents fulde journal i | (eller flere) pati-
ents komplette




Id | Somen/et @nsker jeg Nar jeg Bemaerkning VANS i
dag?
forbindelse =~ med | data videre til en
leegeskift anden almen
lege.
P7 | Praktiserende | At se en oversigt | Nar jeg er blevet | Via blanketser- | NEJ
lege/special- | over  ”"dynamiske | adviseret om at | ver. Maske rele-
leege blanketter” sendt | der er nyt vant for malbil-
til mig fra f.eks. for- ledet i forste
sikringsselskaber version
P8 | Praktiserende | At hente en dyna- | Nar jeg skal ud- | Via blanketser- | NEJ
lege/special- | misk blanket stilet | fylde den ver. Maske rele-
lege til mig vant for malbil-
ledet i forste
version
P9 | Praktiserende | At sende den ud- | Narjegerfaerdig | Via blanketser- | NEJ
lege/special- | fyldte  dynamiske | med at udfylde | ver. Maske rele-
leege blanket retur til re- | den. vant for malbil-
kvirenten ledet i fgrste
version
P10 | Praktiserende | At modtage etspgr- | Nar én af mine | PRO spgrgeske- | NEJ
lege/special- | geskema patienter  har | maer via
leege udfyldt et skema | Webpatient.
via WebPatient | Maske relevant
for malbilledet i
f@rste version
P11 | Praktiserende | At modtage labora- | Nar jeg har ud- NEJ
lege/special- | toriesvar fra in- | fgrt malinger pa
lege terne eget apparatur
P12 | Praktiserende | At modtage labora- | Nar jeg har re- | Typisk er egen | JA

leege/special-
leege

toriesvar fra eks-
terne

kvireret malin-
ger hos eksternt
laboratorie, eller
jeg er kopimod-

tager

lege kopimod-
tager pa rekvisi-
tioner fra laege-
vagten etc.




Id | Somen/et @nsker jeg Nar jeg Bemaerkning VANS i
dag?
Der er flere ty-
per laborato-
riesvar og ogsa
delvise svar
P13 | Praktiserende | At modtage en | Nar én af mine | Egen leege kan | JA
lsege/special- epikrise patienter udskri- | ogsa veere kopi-
leege ves fra sygehus | modtager
eller er feerdig-
behandlet hos
specialleege
P14 | Praktiserende | At se og hente hen- | Nar en patient | VANS og henvis- | JA
specialleege visninger pa henvis- | henvender sig ningshotel
ningshotellet
P15 | Praktiserende | At afsende en spe- | Nar jeg har faer- JA
specialleege ciallegeepikrise til | digbehandlet en
henvisende leege patient
P16 | Praktiserende | At sende en henvis- | Nar min patient JA
speciallege ning videre til en | skifter special-
anden specialleege | laege eller jeg vi-
derevisiterer
P17 | Ansat pa et pri- | At sende indlaeggel- | Nar en patient | Kommunikeres | JA (nar
vathospital ses og udskrivnings | indlaegges eller | ikke i dag, men | det kom-
advis til patientens | udskrives hos os | er relevant for | mer)
hjem kommune malbilledet i
ferste version
P18 | Ansat paetpri- | At sende en epik- | Nar en patient JA
vathospital rise til egen lege udskrives
P19 | Praktiserende | At sende en OIO | Nar jeg har ar- NEJ
lege/special- | faktura bejdet for f.eks.
leege en kommune el-
ler en privat
virksomhed
P20 | Praktiserende | At nar jeg besvarer | besvarer en kor- | Relevant i for- | N/A

leege

en korrespondance
fra en speciallaege,
som har flere yder-
numre, kan syste-
met finde ud af, til

respondance fra
en speciallaege

hold til adresse-
ringsvenlighed.

Oprindelig  af-
sender skal




&

SUNDHEDSDATA-
STYRELSEN
Id Som en/et @nsker jeg Nar jeg Bemeerkning VANS i
dag?
hvilken af disse
ydernumre (og lo-
kationsnumre) min
besvarelse skal ga
til
P21 | Praktiserende | aten  politiattest | bliver anmodet NEJ
leege (f.eks. “Politiattest | fra politiet om at
til brug ved friske | sende den pa-
skadetilfaelde”) kan | gaeldende politi-
sendes direkte til | attest
politiet
P22 | Praktiserende | en ensartethed | Skal sende en N/A
leege kommunerne imel- | meddelelse til
lem og en meget | en modtager
nem made at finde | ved en kom-
den korrekte mod- | mune
tager pa
P23 | Praktiserende | At kunne sende | Far henvendelse NEJ
lege kopi af (udvalgte | fra patienten om
dele af) patientens | at sende disse
journal fra mit fag- | data
system til patienten
- gerne til patien-
tens E-boks, som
jeg formoder over-
holder GDPR-krav
mv. - i stedet for
som i dag papirud-
skrift eller overfgr-
sel til USB-stik
P24 | Praktiserende | At kunne sende | Far henvendelse NEJ
lege kopi af (udvalgte | derom
dele af) patientens
journal fra mit fag-
system til relevante
parter (f.eks. advo-
kater, domstole),
Malbillede for meddelelses-kommunikation pa sundhedsomradet pa sund- 96 /127

hedsomradet



Som en/et

@nsker jeg

Nar jeg

Bemeerkning

VANS
dag?

der g@nsker oplys-
ninger fra patien-
tens journal

P25

Praktiserende
leege

at kunne uploade
patientens journal
til et sikkert inter-
netsted, hvor pati-
enten alene har ad-
gang - via sin Ne-
mID eller endnu
mere sikker plat-
form - men selv kan
give adgang til ad-

vokater, forsik-
ringsselskaber, pa-
regrende mv.

Far henvendelse
derom fra pati-
enten

P26

Praktiserende
leege

At  Arbejdsmarke-
dets  Erhvervssik-
ring kan anmode
elektronisk og mod-
tage elektronisk di-
rekte fra vores fag-
system

skal korrespon-
dere med Ar-
bejdsmarkedets
Erhvervssikring

P27

Praktiserende
lege

at kunne kommuni-
kere med de en-
kelte afdelinger
(f.eks. familieafde-
ling eller jobcenter)
i kommunen

Har en problem-
stilling med en
borger, som hg-
rer under den
pagaldende af-
deling

Relevant i for-
hold til adresse-
ringsvenlighed

NEJ

NEJ

N/A

P28

Praktiserende
lege

at det ikke er svaert
og tidskraevende at
finde de korrekte
modtager-adresser

nar jeg skal kom-
munikere korre-
spondancer og
henvisninger

Relevant i for-
hold til adresse-
ringsvenlighed

N/A

P29

Praktiserende
leege

at kunne sende un-
derretninger til
kommunen

skal underrette
om fx omsorgs-
svigt

Maske relevant
for malbilledet i
fgrste version

NEJ

P30

Praktiserende
leege

at kunne sende en
LE 165 med forslag
om socialmedicinsk
behandling

i mit legesy-
stem har udfyldt
den attest, som

Via blanketser-
ver. Maske rele-

NEJ




&

SUNDHEDSDATA-
STYRELSEN

Bemeerkning

VANS i
dag?

vant for malbil-
ledet i
version

farste

Id Som en/et @nsker jeg Nar jeg
er aftalt vi skal
benytte
P31 | Praktiserende | at kunnesendekor-|i mit laegesy-
leege respondancemed- | stem har udfyldt
delelser til bosteder | en meddelelse
for udviklingshaeem- | som de behgver
mede
P32 | Praktiserende | At kunne sende en | sidder med en
lege henvisning til en | borger som er
borgers misbrugs- | misbruger (alko-
center hol/hash/andet)
som jeg vil hen-
vise til behand-
ling i borgers
kommune, (som
jo er dem der
ved lov har be-
handlingsansva-
ret for misbrug
og som jeg ikke
kan henvise til
elektronisk -
men bare kan
sige til borger, at
de selv kan kon-
takte misbrugs-
center)
P33 | Praktiserende | At kunne | sidder med et
lege sende/modtage barn/familie
elektroniske oplys- | hvor kommuni-
ninger til/fra kom- | kation med PPR
munens Pzdago- | er pakraevet
gisk Psykologisk | (PPR har lov-
Radgivning (PPR) di- | maessigt udred-
rekte til/fra min | nings- og be-
journal handlingsansvar
for bgrn med
mindre psykiske
vanskeligheder)

NEJ

NEJ

Malbillede for meddelelses-kommunikation pa sundhedsomradet pa sund-

hedsomradet
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Id Som en/et @nsker jeg Nar jeg
P34 | Praktiserende | At kunne sende en | modtager an-
lege elektronisk attest til | modning om op-
patientforsik- lysninger til en
ring/patienterstat- | sag
ning/STPS som svar
pa anmodning om
journal materiale til
en sag
P35 | Praktiserende | At det ikke er sveert | Skal sende en
lege i forhold til hjem- | meddelelse til
mepleje og hjem- | hjemmepleje el-
mesygepleje at | ler hjemmesyge-
overskue  hvilket | pleje
omrade patienten
tilhgrer og hvem
man i givet fald skal
have fat i
K1 | Hjemmesyge- | At kunne sende en | | mit fagsystem
plejerske i | korrespondance opdaterer en
akutfunktio- faglig  spgrgsmal | borgers pleje-
nen med  vedhaftet | journal ifm. for-
skema med malin- | veerring af op-
ger til den syge- | hobet vaeske i
husafdeling/afsnit | lungerne pga.
som er ansvarlig | hjerteinsuffici-
for borgers hjerte- | ens
plan
K2 | Sygehus afde- | At kunne sende | | mit EPJ-system
ling/afsnit svar pa faglig | har lavet be-
spgrgsmal og be- | handlingsplan
handlingsplan til-
bage til en borgers
akut hjemmesyge-
plejerske
K3 | Hjemmesyge- | At kunne vaelge | | mit fagsystem
plejerske i | rette modtager pa | opdaterer en
akutfunktio- sygehuset borgers pleje-
nen journal ifm. for-

veerring af op-
hobet vaske i

Bemeerkning

VANS
dag?
NEJ

JA

NEJ (dog

under
udvik-
ling)

JA

JA

Malbillede for meddelelses-kommunikation pa sundhedsomradet pa sund-
hedsomradet
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STYRELSEN

bage til en borgers
akut hjemmesyge-
plejerske

Id Som en/et @nsker jeg Nar jeg
lungerne pga.
hjerteinsuffici-
ens

K4 | Sygehus afde- | At kunne sende | I mit EPJ-system

ling/afsnit svar til rette mod- | har lavet be-
tager i det kommu- | handlingsplan
nale

K5 | Hjemmesyge- | At kunne sende en | | mit fagsystem

plejerske i | korrespondance til | opdaterer en
hjemmeple- specifikt sygehus- | borgers pleje-
jen afsnit pa sygehu- | journal
set, men lokations-
numret er pa syge-
husafdelingsni-
veau og personalet
pa afsnittet ser
ikke meddelelsen
K6 | Sygehus afsnit | At kunne modtage | | mit EPJ-system
korrespondance skal dokumen-
fra hjemmesyge- | tere den tveer-
plejersken sektorielle ind-
sats
K7 | Hjemmesyge- | At kunne sende en | | mit fagsystem
plejerske i | korrespondance opdaterer en
akutfunktio- faglig  spgrgsmal | borgers pleje-
nen med  vedhaftet | journal ifm. for-
skema med malin- | veerring af op-
ger til en borgers | hobet vaeske i
praktiserende lungerne pga.
lege hjerteinsuffici-
ens
K8 | Praktiserende | At kunne sende || mit laegeprak-
lege svar pa faglig | sissystem har
spgrgsmal og be- | lavet behand-
handlingsplan til- | lingsplan

Bemeerkning

VANS
dag?

N/A

JA

JA

JA

JA

Malbillede for meddelelses-kommunikation pa sundhedsomradet pa sund-
hedsomradet
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Id Som en/et

@nsker jeg

Nar jeg

K9 | Hjemmesyge-

At fa modtager

| mit fagsystem

plejerske i | indsat nar der skal | opdaterer en
akutfunktio- sendes en korre- | borgers pleje-
nen spondance til en | journal ifm. for-
borgers praktise- | veerring af op-
rende laege hobet vaeske i
lungerne pga.
hjerteinsuffici-
ens
K10 | Praktiserende | At kunne sende | | mit laegeprak-
leege svar til rette kom- | sissystem har
munal modtager lavet behand-
lingsplan
K11 | Misbrugscen- | At modtage rele- | Igangsaetter
ter vant sundhedsfag- | misbrugsbe-
lig information fra | handling
praktiserende laege
eller hospital nar
borger henvises fra
disse parter, eller
efter behov fx ved
multisygdom.
K12 | Misbrugscen- | At have adgang til | Igangsaette mis-
ter kommunal  doku- | brugsbehand-
mentation fra an- | ling
dre faggrupper,
hvis denne findes
og borger giver
samtykke.

Bemeerkning

VANS
dag?
JA

JA

NEJ

NEJ

Malbillede for meddelelses-kommunikation pa sundhedsomradet pa sund-

hedsomradet
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Id Som en/et @nsker jeg Nar jeg
K13 | Misbrugscen- | At have adgang til | Igangsaetter
ter kommunal  doku- | misbrugsbe-
mentation fra tidli- | handling
gere fx hvis borger
tidligere har vaeret i
et §119 forlgb med
fokus pa misbrug,
eller tidligere mis-
brugsforlgb i denne
eller andre kommu-
ner. Hvis denne fin-
des og borger giver
samtykke.
K14 | Misbrugscen- | At kunne samar- | Ved anden syg-
ter bejde/koordinere dom, eller sub-
vedrgrende patien- | stitutionsbe-
tens sidelgbende | handling
behandling ved
speciallege eller
egen lege
K15 | Misbrugscen- | At kunne koordi- | Oplever darlig
ter nere substitutions- | respons pa nu-
behandling med be- | veerende eller
handlende lege ingen subsititu-
tionsbehandling
K16 | Misbrugscen- | At kunne sende el- | Ifm. delegering

ter

ler dele resultater
fra urin, blodprgver
og andre maleresul-
tater til behand-
lende lzege pa syge-

af dette ansvar
ifm.  koordine-
ring af behand-
ling.

Bemeerkning

VANS
dag?

NEJ

NEJ

NEJ

NEJ
(hgjst
som

copy/pa-

stet

ustruk-
tureret

Malbillede for meddelelses-kommunikation pa sundhedsomradet pa sund-
hedsomradet
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Id Som en/et @nsker jeg Nar jeg
hus, hjemmesyge-
plejerske eller prak-
tiserende laege
K17 | Kommunal At have adgang til | Ifm  igangseet-
akutfunktion helbredoplysninger | telse af forlgb
og behandlingspla-
ner fra behand-
lende lzege (enten
adgang til LPS, eller
sendt)
K18 | Kommunal At kunne dele ind- | Ifm at laegen har
akutfunktion satser og planer der | sendt eller i tele-
igangsaettes som | fonen specifice-
respons pa en be- | ret en behand-
handlingsplan lingsplan eller
sendt fra laegen. en andring til
denne.
K19 | Kommunal At kunne dele ob- | Ifm at behand-
akutfunktion servationer og ma- | lende laege har
leresultater efterspurgt in-
formationen for
at overvage bor-
gerens tilstand
eller  behand-
ling.

Bemeerkning

VANS
dag?

tekstien

korre-
spon-
dance)
NEJ

NEJ

NEJ

Malbillede for meddelelses-kommunikation pa sundhedsomradet pa sund-

hedsomradet
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Som en/et

@nsker jeg

Nar jeg

K20

Kommunal
akutfunktion

At kunne dele ob-
servationer og ma-
leresultater

Ifm  bekymring
der kraever spar-

ring med laege

R1

Ansvarlig
sundhedsaktgr
i centralvisita-
tion eller pa
organisatorisk
enhed

At kunne kunne
modtage og regi-
strer henvisninger
(fra ekstern part) pa
relevant organisa-
torisk enhed

R2

Visiterende
sundhedsaktgr

At kunne omvisi-
tere henvisning til
anden organisato-
risk enhed, bade in-
denfor eget syge-
hus men ogsa til an-
dre samarbejds-
partnere fx syge-
huse, private be-
handlingstilbud

R3

Sundhedsak-
tor

At kunne hente re-
levante henvisnin-
ger fra Henvisnings-
hotel

R4

Ansvarlig
sundhedsaktgr

At kunne sende
elektroniske  hen-
visninger til en an-
den organisatorisk
enhed indenfor
eget sygehus eller
til et andet offent-
ligt sygehus, eller
privathospital, en
praktiserende spe-
ciallege eller en
kommune

R5

Sundhedsak-
tor

At kunne indkalde
patient, saledes at
patienten modta-
ger dato, klokke-
slet og eventuelle

Bemeerkning

VANS
dag?
NEJ

JA

JA

JA

JA

NEJ

Malbillede for meddelelses-kommunikation pa sundhedsomradet pa sund-
hedsomradet

104 [ 127



&

SUNDHEDSDATA-
STYRELSEN

Id Som en/et @nsker jeg Nar jeg Bemeerkning VANS i

vejledninger / infor-
mationer

R6 | Ansvarlig At kunne sende
sundhedsaktgr | fgdselsanmeldelse
til
sundhedsplejer-
sken

R7 | Ansvarlig At kunne sende jor- Kgrer via Web- | NEJ

sundhedsaktgr | demoderanmel- service. Maske
delse til den elek- VAT .

troniske Kirkebog malbilledet i

f@rste version

R8 | Ansvarlig At kunne sende en
sundhedsaktgr | af flere slags epikri-
ser til interne/eks-
terne samarbejds-
partnere, hvor eks-
terne samarbejds-
partnere er alt
sundhedsfagligt
personale udenfor
egen organisatorisk
enhed, fx praktise-
rende laege, henvi-
sende leege, modta-
gende organisatori-
ske enhed

R9 | Sundhedsak- At kunne modtage
tor og afsende elektro-
nisk korrespon-
dance i forhold til
organisatoriske en-
heder og eksterne
samarbejdspart-
nere, gennem en
sikker postkasse, fx
i forhold til prakti-

Malbillede for meddelelses-kommunikation pd sundhedsomradet pa sund- 105/127
hedsomradet



&

SUNDHEDSDATA-
STYRELSEN

Som en/et

@nsker jeg

Nar jeg

Bemeerkning

serende laege/spe-
cialleege/kom-
mune, andre afde-
linger internt i regi-
onen/sygehuset og
eksternt

R10

Sundhedsak-
tor

At kunne sende en
genoptraeningsplan
til fx kommune, fy-
sioterapeut, anden
organisatorisk en-
hed, samt kopi af
genoptraeningsplan
til patientens egen
leege,
instans og patien-
ten

henvisende

R11

Sundhedsak-
tor

At kunne sende og
modtage
nisk post til/fra pa-
tient

elektro-

R12

Sundhedsak-
tor

At kunne sende en
rekvisition pa fx ge-
netisk, laboratorie
eller billede diagno-
stisk undersggelse
hos ekstern part

R13

Sundhedsak-
tor

At kunne modtage
svar pa fx genetisk,
laboratorie eller bil-
lede diagnostisk un-
dersggelse hos eks-
tern part

R14

Sundhedsak-
tor

At kunne modtage
malinger foretaget
af patienten i den-
nes hjem

VANS
dag?

JA

NEJ

JA

JA

NEJ

Malbillede for meddelelses-kommunikation pa sundhedsomradet pa sund-
hedsomradet
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&

SUNDHEDSDATA-
STYRELSEN

Id Som en/et

@nsker jeg

Nar jeg

R15 | Sundhedsak-
tor

At kunne afsende
Indleggelsesadvis
og Udskrivningsad-
vis til ekstern part,
herunder patien-
tens kommune

R16 | Sundhedsak-
tor

At kunne sende
spgrgeskema til pa-
tient og modtage
dette udfyldt af pa-

tienten

R17 | Sundhedsak-
tor

At kunne modtage
en indlaeggelses-
rapport fra ekstern
part, herunder pati-
entens kommune

R18 | Sundhedsak-
tor

af hensyn til pati-
entinddragelse at
patienten skal
kunne fa adgang til
al relevant (ekstern
meddelelsesbhase-
ret) kommunika-
tion  vedrgrende
denne

Bemeerkning

VANS
dag?

JA

NEJ

JA

NEJ

Malbillede for meddelelses-kommunikation pa sundhedsomradet pa sund-

hedsomradet

107 /127



10. Appendiks B

Listen over identificerede user stories i forhold til services baseret pa et eller flere repositorie(r)
er givet i fglgende tabel:

Id

Som en

@nsker jeg

Nar jeg

Bemeerkning

S1

Borger

At kunne fglge med i status
for de meddelelser der sen-
des angaende mig

Gerne vil orientere
mig om hvor langt
meddelelser om
mig selv imellem
forskellige sund-
hedspersoner er
kommet

Hvis man f.eks. er
blevet henvist fra
egen laege til en
regntgenundersg-
gelse, og man synes,
der gar lang tid in-
den man far besked
fra rgntgenafdelin-
gen om tidspunktet
for undersggelsen,
vil man gerne kon-
trollere om, og hvor-
nar, den elektroni-
ske henvisnings-
meddelelse fra ens
egen laege er kom-
met frem til rgnt-
genafdelingen

S2

Borger

At kunne hente og gennem-
leese de meddelelser der
sendes angaende mig

Har brug for den in-
formation, der fin-
des i meddelelserne

Pa den made slipper
borgeren for selv at
skulle opbevare
disse informationer
derhjemme i et pa-
pir- eller elektronisk
kartotek

S3

Borger

At kunne se et overblik over
de meddelelser der er ble-
vet sendt angdende mig i
sammenhang med visning
af mine gvrige tilgaengelige
sundhedsdata

Gerne vil se et sam-
let overblik over
mine sundhedsdata

Pa den made kan
borgeren danne sig
et overblik over alle
sine tilgaengelige
sundhedsdata ved at
kigge et sted

sS4

Borger

At kunne speerre for ud-
valgte sundhedspersoners

Ikke gnsker der skal
adgang il
meddelelser

vaere
disse

Dette er klassisk
MinSpeerring funkti-

onalitet og helt ma-




Id Som en @nsker jeg Nar jeg Bemeerkning
adgang til (alle eller ud- | for de(n) pagel- | gen til den tilsva-
valgte) tidligere sendte | dende sundheds- | rende funktionalitet
meddelelser angdende mig | person(er) for andre sundheds-

data end meddelel-
ser

S5 Borger At kunne se hvilke sund- | Undersgger hvem, | Dette er klassisk
hedspersoner har tilgaet | der har tilgaet sund- | MinLog funktionali-
sendte meddelelser anga- | hedsdata angdende | tet og helt magen til
ende mig mig den tilsvarende

funktionalitet  for
andre sundhedsdata
end meddelelser

S6 Borger At relevante sundhedsper- | Skal behandles af | Pa den made slipper
soner kan hente og gen- | disse andre rele- | borgeren for selv at
nemlaese tidligere sendte | vante sundhedsper- | skulle forklare ind-
meddelelser til andre sund- | soner og de tidligere | holdet af meddelel-
hedspersoner  angdende | sendte meddelelser | serne til de andre
mig er relevante for be- | behandlere

handlingen

S7 Borger At jeg kan ggre pa samme | Skal modtage og | Pa den made kan
made som for andre elek- | laese elektronisk | meddelelseskom-
troniske meddelelser fra of- | meddelelseskom- munikation til bor-
fentlige instanser munikation fra | geren fra sundheds-

sundhedspersoner | omradet sendes til

til mig selv digital post ligesom
andre elektroniske
meddelelser fra of-
fentlige instanser,
og vil kunne laeses i
e-boks

S8 Borger At blive adviseret pa samme | Modtager elektro- | P4 den made vil en

made som for andre elek-
troniske meddelelser fra of-
fentlige instanser

nisk meddelelses-
kommunikation fra
sundhedspersoner

borger kunne mod-
tage en advisering
om, at der er ny
elektronisk medde-
lelseskommunika-

tion til borgeren fra
en sundhedsperson,
ligesom for
elektroniske medde-
lelser fra offentlige

andre




Id Som en @nsker jeg Nar jeg Bemeerkning
instanser, f.eks. via
NemSMS eller via
Apps pa sundheds-
omradet som f.eks.
MinlLaege
S9 Pargrende | At kunne fglge med i status | Gerne vil orientere | Dette er pargrende
til en bor- | for de meddelelser der sen- | mig om hvor langt | versionen af S1
ger des angaende den parg- | meddelelser om
rende borger, som jeg age- | min pargrende
rer for/pa vegne af imellem forskellige
sundhedspersoner
er kommet
S10 | Pargrende | At kunne hente og gennem- | Har brug for den in- | Dette er pargrende
til en bor- | leese de meddelelser der | formation, der fin- | versionen af S2
ger sendes angaende den parg- | des i meddelelserne
rende borger, som jeg age-
rer for/pa vegne af
S11 | Pargrende | At kunne se et overblik over | Gerne vil se et sam- | Dette er pargrende
til en bor- | de meddelelser der er ble- | let overblik over | versionen af S3
ger vet sendt angdende den pa- | min pargrendes
rgrende borger, som jeg | sundhedsdata
agerer for/pa vegne af i
sammenhang med visning
af dennes gvrige tilgenge-
lige sundhedsdata
S12 | Pargrende | At kunne sparre for sund- | Pa vegne af min pa- | Dette er pargrende
til en bor- | hedspersoners adgang til | rérende ikke gnsker | versionen af S4
ger (alle eller udvalgte) tidligere | der skal veere ad-
sendte meddelelser anga- | gang til disse med-
ende den pargrende bor- | delelser for de(n)
ger, som jeg agerer for/pa | pageeldende sund-
vegne af hedsperson(er)
S13 | Pargrende | At kunne se hvilke sund- | Undersgger hvem, | Dette er pargrende
til en bor- | hedspersoner har tilgaet | der har tilgdet sund- | versionen af S5
ger sendte meddelelser anga- | hedsdata angaende
ende den pargrende bor- | min pargrende
ger, som jeg agerer for/pa
vegne af
S14 | Sundheds- | At kunne hente og gennem- | Har en aktiv be- | PA den made kan
person leese nyligt sendte medde- | handlingsrelation til | sundhedspersonen

lelser angaende en borger

pageeldende borger

proaktivt holde sig




Id Som en @nsker jeg Nar jeg Bemeerkning
ajour med hvad der
matte ske med sine
patienter udenfor sit
eget behandlings-
regi til gavn for pati-
entsikkerheden
S15 | Sundheds- | At have mulighed for at | Har en aktiv be- | P4 den made hjel-
person modtage en notifikation nar | handlingsrelation til | pes sundhedsperso-
der er sendt en ny medde- | pagaldende borger | nen til at holde sig
lelse angaende en borger proaktivt ajour og
udfgre rettidig
omhu i forhold til
borgeren til gavn for
dennes patientsik-
kerhed
S16 | Sundheds- | For en given borger at | Skal behandle den | P& den made kan
person kunne hente og gennem- | pagaldende borger | sundhedspersonen
lese tidligere sendte med- blive hjulpet med at
delelser angaende borge- blive opdateret p3,
ren til andre sundhedsper- hvad der er sket
soner/instanser/borgeren med den pageal-
dende borger uden-
for sit eget behand-
lingsregi
S17 | Sundheds- | At kunne fglge med i status | Gerne vil orientere | Er relateret til S1 —
person for de meddelelser jeg selv | mig om hvor langt | blot andre sggekri-
har sendt mine afsendte med- | terier.
delelser er kommet
S18 | Sagsbe- At kunne hente og gennem- | Undersgger en pati- | Dette kunne f.eks.
handler af | laese tidligere sendte med- | entklagesag over et | veere patientom-
patientkla- | delelser angdende en bor- | udrednings-  eller | budsmanden, der pa
gesager ger behandlingsforlgb denne made nemt

ville kunne fa ad-
gang til hvilken med-
delelseskommunika-
tion, der har veeret
pa hvilke tidspunk-
ter angaende borge-
ren




11. Appendiks C

| forhold til konvolutter er der som naevnt i afsnit 5.2.1 fglgende to kandiderende standarder til
konvolutten:

B Standard Business Document Header (SBDH) [SBDH]
$ Exchange Header Envelope (XHE) Version 1.0 [XHE]

Kvaliteter, fordele og ulemper ved begge praesenteres i det fglgende.

11.1 Standard Business Document Header

SBDH har fglgende kvaliteter:
B Kompatibel med eDelivery og PEPPOL
B Kan bundte et indeholdt forretningsdokument (”business document”).

Fordele Ulemper

Velafprgvet og udbredt brug i PEPPOL Mangler kryptering af indeholdte dokumen-
ter og/eller artefakter for gget sikkerhed og
fortrolighed

Pt. de-facto standard i PEPPOL Giver ikke i sig selv mulighed for at verificere
integriteten af forretningsdokumenter

SBDH specifikationen er en header teknologi
ofte brugt i stedet for en konvolut. SBDH er
ikke formelt optaget som en standard og
kraever tilpasning forud for implementering

Bliver ikke vedligeholdt af en standardise-
ringsorganisation

11.2 Exchange Header Envelope Version 1.0

XHE er en ny faelles OASIS- og UN/CEFACT-specifikation, som aflgser de to geeldende header/en-

velope-standarder (OASIS Business Document Envelope [BDE] og SBDH), og den har fglgende

kvaliteter:

1 Kompatibel med eDelivery og PEPPOL

B Kan indeholde flere dokumenter og artefakter

B Understgtter kryptering af indeholdte dokumenter og/eller artefakter for gget sikkerhed
og fortrolighed

1 Giver mulighed for at verificere integriteten af forretningsdokumenter.




Fordele

Ulemper

XHE-konvolutten leverer funktionalitet, der
ikke kan opnas ved hjeelp af SBDH, sasom:

¥ Kanindeholde flere dokumenter og arte-
fakter

B Understgtter kryptering af indeholdte
dokumenter og/eller artefakter for gget
sikkerhed og fortrolighed

1 Giver mulighed for at verificere integrite-
ten af forretningsdokumenter

Endnu ikke bredt udbredt, men anvendes
f.eks. i det svenske eDelivery initiativ [SVE-
DEL].

Der er udarbejdet migreringsguides: En
SBDH-implementering kan migreres til XHE
uden tab af data, mening eller kontekst.
Uanset om SBDH bruges som header-tekno-
logi eller som kuvert-teknologi, kan XHE pro-
blemfrit erstatte enhver forekomst af SBDH i
ngjagtig samme position, kontekst og miljg,
hvor den bruges, og uden behov for at &n-
dre yderligere forretningsprocesser, doku-
menter, konventioner eller andet relaterede
systemer eller komponenter uden for selve
SBDH

Flere internationale PEPPOL organisationer
anbefaler XHE, men tillader brugen af SBDH
aktuelt, mens man bevaeger sig mod den nye
XHE-protokol (OpenPeppol [OPENPEPPOL],
The Global In-teroperability Framework
[GIF], The Business Payments Coalition
[BPC])




12. Appendiks D

| forbindelse med Sundhedsadressering er det interessant at undersgge fglgende kandide-
rende internationale Standarder fra sundhedsdomaenet:

B Healthcare Provider Directory (HPD) [HPD]
B Mobile Care Services Discovery (mCSD) [MCSD]

Derudover er der en yderligere kandiderende standard, som ikke udspringer af sundhedsdo-
maenet og som er mere generisk:

B Collaboration Protocol Profile and Agreement (CPPA) Version 3.0 [CPPA].

Sidstnaevnte er bl.a. ogsa interessant, da den vil kunne anvendes i forbindelse med et basisre-
gister for de metadata, der skal populere SMP, saledes at SMP kan genskabes, om dette skulle
blive ngdvendigt — f.eks. i forbindelse med reetablering efter et alvorligt driftsnedbrud, jf. dis-
kussionen i afsnit 6.1.5.

12.1 Healthcare Provider Directory

HPD er en IHE udviklet standard baseret pa en udvidelse af Lightweight Directory Access Proto-
col (LDAP) standarden [LDAP]. Den udmaerker sig, som alle IHE profiler, ved at vaere velbeskrevet
efter IHE’s saedvanlige regler med aktgrer og transaktioner mellem disse aktgrer.

LDAP er en moden, fleksibel og velunderstgttet standardbaseret mekanisme til interaktion med
katalogservere. Det bruges ofte til godkendelse og lagring af oplysninger om brugere, grupper
og applikationer, men en LDAP-katalogserver er i bund dog grund et datalager, der kan anvendes
til forskellige formal og kan bruges i en lang reekke applikationer.

— Provider

. . Information Feed . . .
Provider Information Provider Information

Source BENESE] Directory

Provider Information
Query
[ITI-58] T

Provider Information
Consumer

Figur 24: HPD profil aktgr diagram.




HPD kan rumme alle de basale oplysninger i SOR, men forholder sig kun refererende til inter-
operabilitetsbegrebet, nar vi snakker meddelelseskommunikation. Det betyder i princippet, at
man kan benytte en standard som CPPA til at |¢fte denne sidste opgave.

Fordele Ulemper

Baseret pa LDAP Kun en trial standard indtil videre

Mangler at forholde sig til meddelelseskommuni-

Fokuseret imod sundhedsdomasnet
kation

Kan udvides med extensions

12.2 Mobile Care Services Discovery

mCSD er ligeledes en IHE udviklet standard men denne gang baseret pa en udvidelse af HL7 FHIR

standarden:
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Figur 25: mCSD hgjniveau relationsdiagram imellem centrale entiteter.

Som for HPD, udmaerker mCSD sig, som alle IHE profiler, ved at vaere velbeskrevet efter IHE’s
saedvanlige regler med aktgrer og transaktioner mellem disse aktgrer.

Fordele Ulemper

Baseret pa HL7 FHIR, som pt. er den sund-
hedsstandard, som har stgrst interesse og
som er bedst vaerktgjsunderstgttet

Kun en trial standard indtil videre




Fokuseret imod sundhedsdomasnet Mangler at forholde sig til meddelelseskommuni-
kation

Kan udvides med extensions

Kan anvendes som ekstern snitfladespecifi-
kation imod HPD

12.3 Collaboration Protocol Profile and Agreement Version 3.0

CPPA anvendes til at definere hvordan meddelelsesprotokoller og kommunikationsnetvaerk bru-
ges til at udveksle dokumenter eller data, og beskriver hvordan afsender- og modtagerparter
konsekvent skal konfigurere deres kommunikationsparametrene for deres meddelelsessyste-
mer og for deres netvaerk. Disse parametre kan grupperes i fglgende kategorier:

B Parametre relateret til en afsender, sasom dens partidentifikator, signeringscertifikat(er)
og IP-adressen (eller adresseomraderne), hvorfra den forbinder og sender meddelelser.

B Parametre relateret til en modtager, sdsom dens partidentifikator, krypteringscertifi-
kat(er), server-URL og serverens IP-adresse(r), hvor den accepterer forbindelser og modta-
ger meddelelser.

» Parametre relateret til den eller de understgttede forretningsprocesser, sasom processens
navn, version og identifikator, partsroller, meddelelseskoreografier for tjenester og deres
handlinger samt servicekvalitetsegenskaber for disse handlinger.

B Parametre relateret til den eller de anvendte meddelelsesprotokoller, sasom valg af (versi-
oner af) konvolutformater, der skal bruges, sikkerhed og anden servicekvalitetskonfigura-
tion, transmissionstilstand og fejlhandtering.

$  Parametre relateret til de data og/eller dokumenter, der udveksles, sdsom (versioner af)
XML-skemaet, der skal bruges til de udvekslede dokumenter, eventuelle egenskaber pa
meddelelsesniveau og den made, dataene pakkes pa.

Fordele Ulemper

Baseret pa ebXML, som ogsa er den stan- Endnu en standard, der skal anvendes
dard-familie, som AS4 og eDelivery er base-

ret pa

Generisk, dvs. anvendelig i alle domaner

Kan udvides med extensions

Planlaegges integreret ind i eDelivery's
SMP/SML séledes, at disse kan populeres
med de korrekte data fra CPPA

Giver mulighed for at udstille og dokumen-
tere en kommunikationsparts certificerede




kapabiliteter i forhold til bade afsendelse og
modtagelse

12.4 Diskussion

Alle tre standarder kan altsa i virkeligheden bringes i spil for at understgtte sundhedsadresse-
ring. CPPA er dog den standard, der er mest generisk ift. brug i forskellige domaener, og den
eneste, som forholder sig aktivt til meddelelseskommunikation og avancerede kommunikations-
menstre.




13. Appendiks E

| felgende tabel er forskellige temaer relateret til governance sammenholdt med de fire forskel-
lige niveauer hvorpa governance for punkt til punkt meddelelseskommunikation teenkes hand-
teret. Disse fire niveauer er som naevnt i kapitel 7: eDelivery netveerk, sundhedsdomaene, access-
punkt (C2/C3 i eDelivery’s fire-corner model) og system (C1/C4 i bred forstand i eDelivery’s fire-
corner model). Temaerne i tabellen tager udgangspunkt i dem fra [EDELDIGSTANRAP], og en
yderligere inspirationskilde er den fellesoffentlige systemforvaltning af sundheds-IT (FSI).

med fzelles EU
regler
eDelivery.

for

retningsstyre-
gruppemedlem.

forretningssty-
regruppemed-
lem

Gruppe | Tema eDelivery Sundhedsdo- Access-punkt System
netvaerk maene (C1/C4 i bred
forstand)
Strategi | Strategi Vedligeholder | Vedligeholder Udvalgte delta- | Udvalgte del-
og ud- overordnet egen strategi for | ger i eDelivery | tager i strate-
vikling strategi  for | eDelivery internt | netvaerk strate- | giforum pa
eDelivery i | pa sundhedsdo- | giforum. sundhedsdo-
Danmark. maenet. Udvalgte delta- | maenet.
Ejes af forret- | Deltager i eDeli- | ger i strategifo-
ningsstyre- very netvaerk | rum pa sund-
gruppen for | strategiforum. hedsdomaenet.
eDelivery i | Faciliterer strate- | Relevante
Danmark. giforum pa sund- | brancheorgani-
Faciliterer hedsdomaenet sationer udpe-
strategiforum ger deltagerne.
med  delta-
gere fra
samme parter
som forret-
ningsstyre-
gruppen
Roadmap | Aligned med | Aligned med eDe- | Aligned med | Aligned med
strategien livery  netveerk | eDelivery net- | eDelivery net-
roadmap og egen | vaerk og sund- | vaerk og sund-
interne strategi | hedsdomane | hedsdomane
for eDelivery pa | roadmaps for | roadmaps for
sundhedsdomae- | eDelivery. eDelivery.
net
EU Koordination | Indirekte via for- | Indirekte via | Indirekte via

forretnings-
styregruppe-
medlem




Gruppe | Tema eDelivery Sundhedsdo- Access-punkt System
netvaerk maene (C1/c4 i bred
forstand)
Deltagelse i | Deltagelse i ud-
diverse EU | valgte EU foraom
fora om eDeli- | eDelivery.
very.
Interes- Faciliterer for- | Deltager i eDeli- | Udvalgte delta- | Udvalgte del-
sent- retningsstyre- | very netvaerk for- | ger i feelles-of- | tager i forret-
handte- gruppe for | retningsstyre- fentlige forret- | ningsstyre-
ring eDelivery i | gruppe. ningsstyre- gruppen  pa
Danmark, der | Faciliterer forret- | gruppe. sundhedsdo-
har medlem- | ningsstyregruppe | Udvalgte delta- | manet.
mer fra de en- | for eDelivery pa | ger i eDelivery | Udvalgte del-
kelte domae- | sundhedsdomae- | netveerk faglige | tager i den
ner under | net. reference- faglige refe-
eDelivery og | Deltager i eDeli- | gruppe. rencegruppe
eventuelt very netvaerk fag- | Udvalgte delta- | pa sundheds-
(store)  ser- | lige reference- | ger i forret- | domanet.
viceudbydere. | gruppe. ningsstyre-
Faciliterer Faciliterer faglige | gruppen pa
faglig referen- | referencegruppe | sundhedsdo-
cegruppe for | for eDelivery pa | maenet.
eDelivery i | sundhedsdomae- | Udvalgte delta-
Danmark med | net. ger i den fag-
deltagere fra lige reference-
samme parter gruppe pa
som forret- sundhedsdo-
ningsstyre- maenet.
gruppen. Relevante
brancheorgani-
sationer udpe-
ger deltagerne.
System- | Leveran- | Aftale med le- | Aftale med leve- | Efterlever afta- | Aftale med le-
forvalt- | dgr-sty- verandgr af | randgr af sund- | ler med eDeli- | verandgr af
ning ring SMP. hedsadresse- very netveerk, | access-punkt.

Aftaler med
leverandgrer
af access-

punkter.

ringsservice.
Domaneaftaler
leverandg-
rer af
punkter.

med
access-

sundhedsdo-
maene, 0g Sy-
stemer.




Gruppe | Tema eDelivery Sundhedsdo- Access-punkt System
netvaerk maene (C1/c4 i bred
forstand)
Adm. af | Vedligehol- Vedligeholdelse
centrale delse og stabil | og stabil drift af
kompo- drift af SMP. sundhedsadres-
nenter seringsservice
Adm. af | Vedligehold Anvender ”“auto- | Overvag gyldig- | Overvag gyl-
certifika- | certifikater — | matiserede” eDe- | hed af egne | dighed af
ter herunder livery netveerk ar- | certifikater egne certifika-
trust list. bejdsgange  for ter i det om-
Udstil "auto- | certifikater (her- fang det
matiserede” under revoke) matte  vaere
arbejdsgange relevant for
i forhold til meddelelses-
certifikater. kommunikati-
onen.
Standar- Sker i samar- | Vedligehold med- | Holde sig ajour | Holde sig
der bejde med | delelses-standar- | med og efter- | ajour med og
EU. der pa sundheds- | leve andringer | efterleve zen-
Vedligehold omradet i de felles eDe- | dringer i stan-
de feelles eDe- | (FHIR/OIO- livery standar- | darder pa
livery standar- | XML/...). der relevante | sundhedsom-
der (som | Vedligehold stan- | for access- | radet.
f.eks. under- | darder for konvo- | punkter
liggende lutter pa sund-
OASIS). hedsomradet.
Vedligehold Vedligehold me-
metadata i | tadata i medde-
forhold til de | lelsesstandarder
feelles eDeli- | pa sundhedsom-

very standar-
der.

Giver access-
punkter mu-
lighed for ba-
sal connecti-
vity og confor-
mance test i
forhold til de

radet inklusiv re-
levante metadata
i forhold til efter-
felgende deling
af meddelelser.

Certificerer  ac-
cess-punkter og
systemer detalje-
ret i forhold til

eDelivery  stan-




Gruppe | Tema eDelivery Sundhedsdo- Access-punkt System
netvaerk maene (C1/c4 i bred
forstand)
feelles eDeli- | darder, kvitte-
very standar- | ringsflows, og
der. meddelelsesstan-
darder pa sund-
hedsomradet.
Incident Handterer in- | Handterer inci- | Handterer inci- | Handterer in-
manage- | cidents i for- | dents i forhold til | dents i forhold | cidents anga-
ment hold til SMP. | sundhedsadres- | til access-punk- | ende  eDeli-
Holder for | seringsservice. tet. Opdages | very medde-
SMP relate- | Orienterer syste- | enten internt i | lelses-kom-
rede incidents | mer om sund- | organisationen | munikation i
domaene og | hedsadresse- omkring ac- | forhold til sy-
access-punkts | ringsservice rela- | cess-punktet stemet.
incident ma- | terede incidents. | eller via hen- | Holdes orien-
nagers infor- | Holdes orienteret | vendelse fra et | teret om ac-
meret. om SMP relate- | system. cess-punkt re-
rede incidents. Holdes oriente- | laterede inci-
ret om SMP re- | dents og
laterede inci- | sundheds-
dents og sy- | adresserings-
stem relate- | service relate-
rede incidents. | rede inci-
dents.
Problem Problem ma- | Problem mana- | Problem mana- | Problem ma-
manage- | nagement an- | gement anga- | gement anga- | nagement an-
ment gaende SMP | ende sundheds- | ende access- | gdende syste-
og SML op- | adresseringsser- | punktet. met.
stdet pa bag- | vice opstaet pa | Orienteres om | Orienteres om
grund af inci- | baggrund af inci- | SMP og SML re- | sundheds-
dents. dents. laterede pro- | adresserings-
Orienterer Orienterer syste- | blems. service relate-
sundhedsdo- | mer om sund- rede inci-
mane og ac- | hedsadresse- dents.
cess-punkt ringsservice rela-
om SMP og | terede problems.
SML relate- | Orienteres om
rede pro- | SMP og SML rela-
blems. terede problems.




Gruppe | Tema eDelivery Sundhedsdo- Access-punkt System
netvaerk maene (C1/c4 i bred
forstand)
Eskalerings- Eskaleringspunkt
punkt for pro- | for problemer
blemer med | med indhold af
forbindelse meddelelser.
mellem to ac-
cess-punkter.
Change Er koordine- | Change manage- | Handterer Handterer
manage- | ret bade i for- | ment angdende | changes for ac- | changes i for-
ment hold til EU ini- | sundhedsadres- cess-punktet, hold til kom-
tiativer og do- | seringsservice. der kommer | munikationen
manegnsker | Oprettelse af nye | fra  eDelivery | med access-
til  eDelivery | meddelelsesty- netveerk ni- | punktet samt
netveerk  ni- | per pa sundheds- | veau og sund- | changes i for-
veau og er pri- | omradet (i SMP). | hedsdomaene- | hold til sund-
oriteret i | Oprettelse af nye | niveauet. hedsadresse-
roadmap. systemer modta- | Handterer ringsservicen.
Zndringer til | gere (i SMP). changes i for-
SMP opstdet | Handterer chan- | hold til kom-
pa baggrund | ges, der er gel- | munikationen
af incidents. dende pa sund- | med systemer.
hedsomradet,
men ikke pa eDe-
livery netveerk ni-
veau.
Security Handtering af | Handtering af se- | Handtering af | Handtering af
manage- | SMP relate- | curity incidents | access-punkt security inci-
ment rede security | relateret til sund- | relaterede se- | dents relate-
incidents. hedsadresse- curity inci- | ret til system.
Faciliterer au- | ringsservice. dents.
dits af sikker- | Faciliterer audits | Faciliterer au-

hed omkring
SMP.

Indarbejdelse
af  overord-
nede sikker-
hedspolitikker
for eDelivery i

af sikkerhed om-
kring
adresseringsser-

sundheds-

vice.

Indarbejdelse af
sikkerhedspolitik-
ker specifikt for
eDelivery pa

dit af sikkerhed
omkring ac-
cess-punkt og
rapporter til
eDelivery net-
veerk og sund-
hedsdomane
forretningssty-
regrupper.




Gruppe | Tema eDelivery Sundhedsdo- Access-punkt System
netvaerk maene (C1/c4 i bred
forstand)
Danmark i til- | sundhedsdomae-
slutningsaf- net i domaenetil-
tale. slutningsaftale
for access-punk-
ter.
Service le- | Udarbejdning | Udarbejdning af | Udarbejdning Implementer
vel mana- | af overordnet | SLA for eDelivery | af SLA imellem | forbedringer i
gement SLA for eDeli- | p& sundhedsdo- | access-punkt system i for-
very i Dan- | manet. og system. hold til SLA,
mark. Opfelgning  pa | Opfglgning pa | nar pakreevet.
Opfelgning pa | SLA for eDelivery | SLA  imellem
overordnet pa sundhedsdo- | access-punkt
SLA for eDeli- | mznet. og system.
very i Dan- | Afrapportering Afrapportering
mark. pa SLA for eDeli- | pa SLA imellem
Afrapporte- very pa sund- | access-punkt
ring pa over- | hedsdomanet til | og system til
ordnet SLA for | forretningsstyre- | service level
eDelivery i | gruppe for eDeli- | management
Danmark til | very pd sund- | hos system og
forretnings- hedsomradet. sundhedsdo-
styregruppe. | Indarbejdelse af | maene.
Indarbejdelse | SLA for eDelivery | Implementer

af overordnet
SLA for eDeli-
very i tilslut-
ningsaftale.

pa sundhedsdo-
manet i domae-
netilslutningsaf-
tale for access-
punkt.
Udarbejdning af
SLA
hedsadresse-
ringsservice.
Opfglgning  pa
SLA for sund-
hedsadresse-
ringsservice.
Afrapportering
pa SLA for sund-

for sund-

forbedringer i
access-punkt i
forhold til SLA,
nar pakraevet.




Gruppe | Tema eDelivery Sundhedsdo- Access-punkt System
netvaerk maene (C1/c4 i bred
forstand)
hedsadresse-
ringsservice til
forretningsstyre-
gruppe for eDeli-
very pa sund-
hedsomradet.
Implementer for-
bedringer i sund-
hedsadresse-
ringsservice i for-
hold til SLA, nar
pakraevet.
Bruger- | Support Support af | Support i forhold | Support af ac- | Support ved-
support SMP — initie- | til sundheds- | cess-punkt — | rgrende eDeli-
og -dia- res enten in- | adresseringsser- | initieres enten | very kommu-
log ternt eller via | vice — initieres | internt eller via | nikation  for
henvendelse | enten internt el- | henvendelse system — initi-
fra et access- | ler via henven- | fra et systems | eres oftest af
punkt sup- | delse fra et ac- | support eller | slutbrugere af
port. cess-punkts sup- | via  overvag- | systemet.
port eller et sy- | ningsinitieret
stems support. henvendelse
fra sundheds-
domane sup-
port.
Dialog via | Deltager i EU | Deltager i EU | Deltager i | Deltager i
bruger- eDelivery bru- | eDelivery bruger- | sundhedsdo- sundhedsdo-
grupper gerforum. forum. mane eDeli- | mane eDeli-
Ansvarlig og faci- | very  bruger- | very bruger-
litator for sund- | fora. fora.
hedsdomane
eDelivery bruger-
forum.
Doku- Online doku- | Online dokumen- | Anvender on- | Anvender on-
menta- mentation af | tation af al doku- | line dokumen- | line dokumen-
tion al dokumen- | mentation rele- | tation fra eDe- | tation fra
tation rele- | vant for sund- | livery netvaerk | sundhedsdo-

vant for eDeli-
very netveerk

hedsdomane ni-
veau, herunder

maene niveau.




Gruppe | Tema eDelivery Sundhedsdo- Access-punkt System
netvaerk maene (C1/c4 i bred
forstand)
niveau, her- | meddelelsesstan- | og sundheds- | Udveksler do-
under tilslut- | darder pa sund- | domane ni- | kumentation
ningsvejled- hedsomradet, veau. med access-
ning, an- | anvenderguide Udveksler do- | punkt  rele-
vendte falles | for sundheds- | kumentation vant for kom-
eDelivery adresseringsser- | med system re- | munikation
standarder, vice, og "klar til | levant for kom- | med samme.
service over- | certificering tjek- | munikation
sigt, APl doku- | liste”. med samme.
mentation, og
kodeeksem-
pler.
Tilslut- Netveerkstil- Domaenetilslut- Aftaler med sy- | Aftale med ac-
ningsafta- | slutningsafta- | ningsaftaler med | stemer. cess-punkt.
ler ler med ac- | access-punkter
cess-punkter. | for sundhedsdo-
Aftaler med | manet.
domaener.
Tilslut- "Startpakke”. | "Domeenestart- Hjeelp til tilslut- | Hjeelp til til-
ningsbi- Udstil "auto- | pakke” for sund- | ning til system. | slutning til ac-
stand matiseret” ar- | hedsdomaenet. Anvender ”au- | cess-punkt.

bejdsgang for
tilslutning.
Onboarding-
miljo med
mulighed for
afprgvning og
basal connec-
tivity og con-
formance
test.

Certificering  af
access-punkter.
Certificering  af

systemer.
White-lister ac-
cess-punkter il
tilslutning.

tomatiseret”
eDelivery net-
veerk arbejds-
gang for tilslut-
ning efter certi-
ficering.
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